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前 　 　言

信息在当今社会中的地位和作用越来越重要 ，它已经成为社会发展和进步的
重要战略资源 。信息技术已经改变了人们的传统生产和生活方式 ，社会的信息化
已成为当今世界发展不可逆转的趋势和潮流 。但是 ，信息技术的飞速发展也带来
日益严峻的安全问题 。目前 ，信息安全已成为人们日益关注的社会问题 。伴随着
计算机技术和网络技术的飞速发展 ，人们对信息安全的认识也日益深刻 ，对信息
安全的属性要求也从最初的机密性 、完整性发展到认证性 、不可否认性以及可用
性 。为了达到人们对信息安全的属性要求 ，通常需要采用多种管理手段和相应的
技术支持 ，而这其中最为常用 ，也是最为关键 、最为核心的技术则是密码技术 。

早期的密码学研究主要集中在机密性方面 ，即更多的是针对对称密码体制的
研究和应用 。对称密码体制在加密和解密过程中使用同一个密钥 ，包括的主要运
算是置换和替代运算 ，因此效率很高 ，适合大数据量的加解密操作 。 但对称密码
的缺陷是保密通信双方需要事先分配同一个密钥 ，由此会引起密钥的分配和管理
问题 ；另外 ，由于对称密码体制难以支持数字签名机制 ，导致通信双方的身份无法
确认 。针对对称密码体制存在的问题 ，１９７６ 年 ，Diffie和 Hellman 在枟密码学新方
向枠一文中提出了公钥密码学的思想 ，即使用两个密钥（公钥和私钥）来实现加解
密操作和数字签名 。其中 ，公钥是可以公开的密钥 ，用于加密数据或验证签名 ；私
钥只能为消息的接收者或者签名者所掌握 ，用于解密或签名 。 公钥密码体制解决
了对称密码体制中的密钥分发和管理的问题 ，也提供了数字签名的功能 ，使得在
开放的网络环境中确保信息的机密性 、完整性和不可否认性成为可能 ，开辟了密
码学的新纪元 ，标志着现代密码学的开始 。

自从 Diffie和 Hellman的公钥密码思想提出以来 ，先后出现了许多的公钥密
码体制 ，这些体制大多建立在单向陷门函数的基础之上 ，其安全性往往基于一些
复杂的数学难题 。例如 ，RAS 密码体制是基于大整数分解难题 ，ElGamal 密码体
制是基于离散对数问题 ，椭圆曲线密码体制是基于椭圆曲线点群上的离散对数问
题 。上述公钥密码体制中都包含各种代数结构（群 、环 、域）中大整数或多项式的
复杂运算 ，因此 ，相对于对称密码体制 ，其运算效率较低 ，这也是一直制约公钥密
码体制发展的重要因素之一 。此外 ，大整数分解和离散对数问题已经被证明无法
抵御量子攻击和亚指数攻击 。因此 ，必须寻求更加高效和安全的公钥密码体制 。

１９９６年 ，Ajtai在格问题困难性基础上给出了一个具有里程碑意义的结论 ，提
出了基于格难题构造密码方案的可能性 ，为构造新型的公钥密码体制提供了一条
崭新的研究思路 。 Ajtai指出 ，某一类格中一些问题的平均难度等价于格上一类崭
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新的研究思路 。 Ajtai指出 ，某一类格中一些问题的平均难度等价于格上一类 NP
问题的难度 。因此 ，在这些格问题基础上构建的公钥密码体制 ，其任意一个实例
的安全性与其最难实例的安全性相同 。 这个优良的特性是目前大部分公钥密码
体制所不具备的 。同时 ，由于格是一种线性结构 ，格上的运算大多是线性运算 ，因
此 ，利用格难题所构建的新型公钥密码体制具有比现有方案更快的运算速度 。 而
且 ，到目前为止 ，还不存在解决某些格问题的多项式量子算法 ，因此 ，基于格难题
所设计的新型公钥密码体制是可以抵御量子攻击的 。鉴于上述特性 ，近几年基于
格难题来分析与构造新型公钥密码体制的研究已经成为国际和国内密码学研究

的一个热点 。本书也将就格理论及其在密码学中的应用进行深入浅出的介绍 。
本书共 ６章 。第 １章对密码学和格理论的相关数学基础进行了介绍 ，主要包

括数论基础 、抽象代数基础 、向量空间等内容 ；第 ２章对密码学基础知识与相关典
型算法进行了介绍 ，主要包括对称密码体制原理 、公钥密码体制原理 、DES 算法 、
AES 算法 、Diffie唱Hellman密钥交换协议 、RSA 密码系统 、ElGamal密码系统以及
椭圆曲线密码系统 ；第 ３ 章对格的定义和相关性质进行了介绍 ，包括格的基本定
义 、格中的计算性难题 、最短向量问题以及最近向量问题 ；第 ４ 章介绍了格基约减
算法及其实现 ，包括二维格中的高斯格基约减算法 、LLL 格基约减算法及其衍生
和变形 、LLL 与 apprCVP问题以及格基约减算法的 MATLAB 实现 ；第 ５ 章介绍
了基于格难题的密码系统 ，并利用格理论对同余密码系统 、背包密码系统以及
NTRU 密码系统进行了安全性分析 ；第 ６ 章介绍了基于格理论的哈希函数 LBH
及应用 ，包括 LBH 的数学基础 、LBH 的基础结构 、LBH 的安全性 、LBH 的代价分
析 ，并在 LBH 的基础上给出了基于 LBH 的更新优化认证数据结构以及基于
LBH唱UOADS 的数据查询认证方案 。

本书由东北大学周福才 、徐剑共同完成 ，博士研究生林慕清 、李福祥 、陈晨参
与了本书的撰写和校对工作 。在本书撰写过程中 ，在一些内容讨论和素材提供方
面得到了东北大学师生的鼎力支持 ，他们包括博士研究生岳笑含 ，硕士研究生季
东杰 、王磊 、陈科 、金恒展 、韩健 、周杨 、李宇溪等 ，在此向他们表示衷心的感谢 。

本书得到了沈阳市科技计划项目（NO ．F１０唱２０５唱１唱１２）的支持 ，在此表示深深
的谢意 。

由于应用格理论进行密码学研究是一个崭新的研究方向 ，相关基础理论和关
键技术还不够完善 ，再加上作者学识 、水平有限 ，书中难免有不妥之处 。 作者期望
本书能够起到抛砖引玉的作用 ，同时也希望得到读者的批评和指正 ，以达到不断
完善基于格理论的密码学的目的 。

作 　者
２０１２年 ６月于东北大学
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第 1章 　数 学 基 础

本章将介绍本书用到的一些基本的数学概念和符号 。 １ ．１ 节和 １ ．２ 节分别简
要介绍数论和抽象代数的基础知识 ，对这些内容不熟悉的读者可以参考更详细的
参考书籍 ；１ ．３ 节主要介绍定义在 瓗 m 上的向量空间的概念和性质 。 充分理解本
章内容对于其余各章的学习是非常必要的 。

１ ．１ 　数 论 基 础

数论和代数学是现代密码学的基础 。 本节将介绍数论中的一些重要定理和
结论 。数论是研究整数性质的一个数学分支 ，其研究对象是整数（自然数） 。 整数
在计算机科学 、密码学与信息安全 、数字信号处理等领域起到了重要的作用 。 本
节将介绍整除性和整数的分解 ，带余除法以及求解最大公因子的相关算法 ；并介
绍模运算的运算法则与性质 ，以及求解线性同余方程组的方法 ；此外还介绍了素
数 、有限域 、模除法运算的概念 ；最后介绍了有限域中的乘方和原根的性质 。

1 ．1 ．1 整除性和最大公因子

若 a ，b是整数 ，则可以分别计算 a ＋ b ，a － b ，a · b ，且所得结果均是整数 。 这
种性质称为对元素运算的封闭性 。

但是对除法运算并不能总是满足这种运算封闭性 。例如 ，不能用 ２ 去除 ３ ，因
为 ３／２并不是整数 ，由此引出了整除性的基本概念 。

定义 1 ．1 　设 a ，b是整数 ，b ≠ ０ 。若存在整数 c ，满足 a ＝ bc ，则称 b整除 a或 a
被 b整除 ，记为 b｜a 。

命题 1 ．1 　设 a ，b ，c ∈ ¢ ，则有
（１） 若 a｜b ，b｜ c ，则 a｜ c ；
（２） 若 a｜b ，b｜a ，则 a ＝ ± b ；
（３） 若 a｜b ，a｜ c ，则 a｜（b ＋ c）且 a｜（b － c） 。
定义 1 ．2 　 a和 b的公因子是能够同时整除二者的正整数 。顾名思义 ，最大公

因子就是满足 d｜a ，d｜b的最大的正整数 d ，用 gcd（a ，b）来表示 。 在不存在歧义的
情况下也可以表示成（a ，b） 。

最大公因子的概念虽然简单 ，但有很多应用 。下面介绍几种计算最大公因子
的方法 。



定义 1 ．3（带余除法） 　设 a ，b是正整数 ，则存在唯一的 q和 r 满足
a ＝ b · q ＋ r ，　 ０ ≤ r ＜ b

若求 a和 b的最大公因子 ，首先对 a作带余除法 ，即
a ＝ b · q ＋ r ，　 ０ ≤ r ＜ b

若 d是 a和 b的公因子 ，则 d也能够整除 r ；若 e是 b和 r 的公因子 ，e也能够
整除 a 。换言之 ，有

gcd（a ，b） ＝ gcd（b ，r）
重复此过程 ，对 b作带余除法 ，即

b ＝ r · q′ ＋ r′ ，　 ０ ≤ r′ ＜ r
则有

gcd（b ，r） ＝ gcd（ r ，r′）
此过程将使余数越来越小 ，最终为 ０ ，此时有

gcd（ s ，０） ＝ s ＝ gcd（a ，b）
这种方法常称为辗转相除法 ，或欧几里得算法 。
定理 1 ．1（欧几里得算法） 　 设 a ，b是正整数（ a ≥ b） ，下述算法能够在有限步

内计算出 gcd（a ，b） ：
（１） 设 r０ ＝ a ，r１ ＝ b ；
（２） 令 i ＝ １ ；
（３） 对 ri － １作带余除法 ，ri － １ ＝ ri · qi ＋ ri ＋ １ ，０ ≤ ri ＋ １ ＜ ri ；
（４） 若 ri ＋ １ ＝ ０ ，则 ri ＝ gcd（a ，b） ，算法结束 ；
（５） 若 ri ＋ １ ＞ ０ ，令 i ＝ i ＋ １ ，转到第（３）步 。

其中 ，第（３）步最多执行 ２log２ b ＋ １次 。
证明 　定理 １ ．１所进行的带余除法过程可以用下列步骤来表示 ：

a ＝ b · q１ ＋ r２ ，　 ０ ≤ r２ ＜ b
b ＝ r２ · q２ ＋ r３ ，　 ０ ≤ r３ ＜ r２
r２ ＝ r３ · q３ ＋ r４ ，　 ０ ≤ r４ ＜ r３
r３ ＝ r４ · q４ ＋ r５ ，　 ０ ≤ r５ ＜ r４
　 　 　 　  　 　 　 　
rt － ２ ＝ rt － １ · qt － １ ＋ rt ，　 ０ ≤ rt ＜ rt － １

rt － １ ＝ rt · qt
rt ＝ gcd（a ，b）

ri 的值严格递减 ，当 ri ＋ １ ＝ ０时算法结束 。这就证明了算法能够在有限步内结束 。
此外 ，在迭代过程中有

ri － １ ＝ ri · qi ＋ ri ＋ １ ，　 ０ ≤ ri ＋ １ ＜ ri
这表明
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gcd（ ri － １ ，ri） ＝ gcd（ ri ，ri ＋ １ ） ，　 i ＝ １ ，２ ，３ ，…
当 rt ＋ １ ＝ ０时 ，有 rt － １ ＝ rt · qt ，故

gcd（ rt － １ ，rt） ＝ gcd（ rt · qt ，rt） ＝ rt
再由迭代等式可知

gcd（a ，b） ＝ rt
也就是说最后一个不为零的余数就是 a和 b的最大公因子 。

证毕

下面分析算法的效率 。因为 ri 的值严格递减 ，且 r１ ＝ b ，故算法最多执行 b步
就能够终止 。然而 ，这样求出的只是一个上界 。 注意 ，随着步骤（３）的每两次迭

代 ，ri 的值至少能够减半 ：ri ＋ ２ ＜ １
２ ri ，i ＝ ０ ，１ ，２ ，… 。 下面分两种情况证明此不

等式 。

情况 １ ：ri ＋ １ ≤ １
２ ri 。

由于 ri 严格递减 ，故

ri ＋ ２ ＜ ri ＋ １ ≤ １
２ ri

情况 ２ ：ri ＋ １ ＞ １
２ ri 。

考虑 ri ＋ １除 ri ，即
ri ＝ ri ＋ １ · １ ＋ ri ＋ ２

则有

ri ＋ ２ ＝ ri － ri ＋ １ ＜ ri － １
２ ri ＝

１
２ ri

综合两种情况 ，能够证明

ri ＋ ２ ＜ １
２ ri ，　 i ＝ ０ ，１ ，２ ，…

反复利用这个等式将得

r２ k ＋ １ ＜ １
２ r２ k － １ ＜ １

４ r２ k － ３ ＜ １
８ r２ k － ５ ＜ １

１６ r２ k － ７ ＜ … ＜ １
２k r１ ＝ １

２k b

因此 ，若有 ２ k ≥ b ，则
r２ k ＋ １ ＜ １ 痴 r２ k ＋ １ ＝ ０

算法结束 。
在定理证明过程中 ，rt ＋ １ ＝ ０ ，则 t ＋ １ ≤ ２ k ＋ １ 痴 t ≤ ２ k ，且在上述算法中共执行

了 t次除法 ，故欧几里得算法至多在 ２ k次迭代后结束 。 选取满足 ２k ≥ b ＞ ２ k － １的

最小的 k ，则迭代次数 ≤ ２ k ＝ ２（ k － １） ＋ ２ ＜ ２log２ b ＋ ２ 。
上述定理证明了欧几里得算法至多执行 ２log２ b ＋ １ 次迭代 。 然而 ，这个估计
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值可以被改进 。已有文献证明 ，迭代次数不超过 １ ．４５log２ b ＋ １ ．６８ ，且对于随机选
取的 a和 b ，平均迭代次数约为 ０ ．８５log２ b ＋ ０ ．１４ 。

定理 1 ．2（扩展的欧几里得算法） 　设 a ，b是正整数 ，存在 u ，v满足
au ＋ bv ＝ gcd（a ，b）

证明 　从欧几里得算法得知
a ＝ b · q１ ＋ r２

将其代入

b ＝ r２ · q２ ＋ r３
可得

b ＝ （a － b · q１ ） · q２ ＋ r３
故

r３ ＝ － a · q２ ＋ b · （１ ＋ q１ q２ ）
再将结果代入

r２ ＝ r３ · q３ ＋ r４
最终得

a － b · q１ ＝ ［ － a · q２ ＋ b · （１ ＋ q１ q２ ）］q３ ＋ r４
整理可得

r４ ＝ a · （１ ＋ q２ q３ ） － b · （ q１ ＋ q３ ＋ q１ q２ q３ ）
即为 r４ ＝ a · u ＋ b · v的形式 。

重复此过程将得

rt ＝ a · u ＋ b · v ＝ gcd（a ，b）
证毕

定义 1 ．4 　设 a ，b是整数 ，当 gcd（a ，b） ＝ １时 ，称 a和 b互素 。
一般地 ，可以在等式 Au ＋ Bv ＝ gcd（ A ，B）两端同除 gcd（ A ，B） ，得

Agcd（ A ，B） u ＋ Bgcd （ A ，B） v ＝ １

则 Agcd（ A ，B）和 Bgcd（ A ，B）互素 。

1 ．1 ．2 　模运算

本小节介绍模运算的概念和相关性质 。
定义 1 ．5 　设 m为自然数 ，a和 b是任意整数 ，如存在关系 a ＝ b ＋ km ，其中 k

为整数 ，则定义 a ≡ b（modm） ，其含义为 ：b是 a 除以 m 的余数（ b为 a 模 m 的余
数 ，或 a与 b模 m同余） 。

定义 1 ．6 　 amodm表示 a模 m运算 ，表示 a除以 m 的余数 ，其值能够取遍 ０
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到 m － １之间的整数 。
例如 ，（７ ＋ ８）mod１２ ＝ １５mod１２ ＝ ３ ，也可表示成 ：１５ ≡ ３（mod１２） 。
模运算（ ＋ ，－ ，× ）满足交换律 、结合律和分配律 。 按模运算原理 ：对中间结

果做模运算 ，与做完全部运算后再做模运算的所得结果相同 。
命题 1 ．2 　设整数 m ≥ １ ，则有
（１） 若 a１ ≡ a２ （modm） ，b１ ≡ b２ （modm） ，则 a１ ± b１ ≡ a２ ± b２ （modm） ，且 a１ · b１ ≡

a２ · b２ （modm） 。
（２） 设 a 为整数 ，当且仅当 gcd（ a ，m） ＝ １ 时 ，存在整数 b 满足 a · b ≡ １

（modm） 。若这样的 b存在 ，称其为 a模 m的乘法逆元 ，也可以是 a－ １表示 a的逆元 。
证明

（１） 设
a１ ＝ a２ ＋ k１ m ，　 b１ ＝ b２ ＋ k２ m

则

a１ ± b１ ＝ a２ ± b２ ＋ （ k１ ± k２ ）m
即

a１ ± b１ ≡ a２ ± b２ （modm）
对于 a１ · b１ ≡ a２ · b２ （modm） ，有
a１ · b１ ＝ （a２ ＋ k１ m） · （b２ ＋ k２ m） ＝ a２ · b２ ＋ （ k１ b２ ＋ k２ a２ ＋ k１ k２ m） · m

即

a１ · b１ ≡ a２ · b２ （modm）
（２） 必要性 ：设 gcd（a ，m） ＝ １ ，由定理 １ ．２知 ，存在整数 b ，v满足 ab ＋ mv ＝ １ ，

即 ab － １ ＝ － mv ，能够被 m整除 ，由同余定义知 ab ＝ １（modm） 。
充分性 ：设 a存在模 m逆元 ，即 a· b≡ １（modm） ，则存在整数 c使得 ab－ cm ＝ １ 。

又因为 gcd（a ，m）能够整除 ab － cm ＝ １ ，故 gcd（a ，m） ＝ １ 。
证毕

当除数与模 m互素时 ，可以进行模除法运算 。例如 ，已知 ７ － １ ≡ ８（mod１１） ，计

算 ５
７ ＝ ５ · ７ － １ ≡ ５ · ８ ≡ ４０ ≡ ７（mod１１） 。

继续讨论模运算的性质 。若对 a做带余除法 a ＝ m · q ＋ r ，０ ≤ r ＜ m 。 这表明
满足 a ≡ r（modm）的 r能够取 ０ 到 m － １ 之间的所有整数 。 所以 ，若要研究模 m
的整数 ，只需要取 ０ ≤ r ＜ m即可 。这就引出了同余类的概念 。

定义 1 ．7 　记整数模 m同余类环为
¢ ／m ¢ ＝ ｛０ ，１ ，２ ，… ，m － １｝

注意到在同余类环中所进行的运算 ，所得结果均需模 m 以保持运算的封
闭性 。
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定义 1 ．8 　命题 １ ．２中的命题（２）证明了若 gcd（a ，m） ＝ １ ，则 a存在模 m 的乘
法逆元 。这种具有逆元的元素称为单位 ，用如下记号来表示所有单位构成的
集合 ：

（¢ ／m ¢ ） 倡 ＝ ｛a ∈ ¢ ／m ¢ ：gcd（a ，m） ＝ １｝
集合（¢ ／m ¢ ） 倡 称为整数模 m单位群 。
例 1 ．1 　整数模 ２４单位群为（¢ ／２４ ¢ ） 倡 ＝ ｛１ ，５ ，７ ，１１ ，１３ ，１７ ，１９ ，２３｝ ；整数模

７单位群为（¢ ／７ ¢ ） 倡 ＝ ｛１ ，２ ，３ ，４ ，５ ，６｝ 。
密码学领域中很重要的一个问题就是如何表示（¢ ／m ¢ ） 倡 中的元素个数 。 定

义这个量为欧拉函数 。
定义 1 ．9 　欧拉函数表示（¢ ／m ¢ ） 倡 中元素的个数 ，记为

矱（m） ＝ ＃ （¢ ／m ¢ ） 倡 ＝ ＃ ｛０ ≤ a ＜ m ：gcd（a ，m） ＝ １｝
从例 １ ．１中可得 ，矱（２４） ＝ ８ ，矱（７） ＝ ６ 。

1 ．1 ．3 　中国剩余定理

在一千多年前的枟孙子算经枠中 ，有这样一道算术题 ：今有物不知其数 ，三三数
之剩二 ，五五数之剩三 ，七七数之剩二 ，问物几何 ？按照今天的话来说就是 ：一个
数除以 ３余 ２ ，除以 ５余 ３ ，除以 ７余 ２ ，求这个数 。

这样的问题 ，也有人称为“韩信点兵” 。 它形成了一类问题 ：初等数论中如何
解线性同余式 。这类问题的有解条件和解的方法被称为“中国剩余定理”或“孙子
定理” 。

最简单的情形是只有两个同余式

x ≡ a（modm）和 x ≡ b（modn） gcd（m ，n） ＝ １
则由中国剩余定理可得上述方程组有唯一解 。下面来看一个简单的例子 。

例 1 ．2 　求下面同余方程组的解 ：
x ≡ １（mod５）
x ≡ ９（mod１１） （１ ．１）

　 　解 　由模运算的定义可知第一个等式的解具有以下形式 ：
x ＝ １ ＋ ５ y ，　 y ∈ ¢ （１ ．２）

　 　将式（１ ．２）代入式（１ ．１）的第 ２个等式可得
１ ＋ ５ y ≡ ９（mod１１）

因此

５ y ≡ ８（mod１１） （１ ．３）
　 　为了解出 y ，将式（１ ．３）两端乘以 ５（mod１１）的乘法逆元 ９ ，即

y ≡ ９ · ８ ≡ ７２ ≡ ６（mod１１）
将 y的值代入到式（１ ．２）中 ，最终算出
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x ＝ １ ＋ ５ · ６ ＝ ３１
定理 1 ．3（中国剩余定理） 　 设 m１ ，m２ ，… ，mk 两两互素 ，a１ ，a２ ，… ，ak 是任意

整数 ，则线性同余方程组
x ≡ a１ （modm１ ）
x ≡ a２ （modm２ ）
　 　 
x ≡ ak（modmk）

存在唯一解 x ＝ c 。
若 x ＝ c和 x ＝ c′都是方程组的解 ，则 c ＝ c′（modm１ m２ … mk） 。
证明 　利用数学归纳法证明存在性 。假设对于某个 i ，已经找到满足前 i个同

余式

x ≡ a１ （modm１ ）
x ≡ a２ （modm２ ）
　 　 
x ≡ ai（modmi）

的解 x ＝ ci ，下面证明如何找到满足前 i ＋ １个同余式
x ≡ a１ （modm１ ）
x ≡ a２ （modm２ ）
　 　 
x ≡ ai ＋ １ （modmi ＋ １ ）

的解 。显然这个解应该具有 x ＝ ci ＋ m１ m２ … mi y 的形式 。
由于这个解一定满足前 i个同余式 ，故实际上需要寻找 y满足

ci ＋ m１ m２ … mi y ≡ ai ＋ １ （modmi ＋ １ ）
因为 gcd（mi ＋ １ ，m１ m２ … mi） ＝ １ ，由命题 １ ．２中命题（２）可知这样的 y一定存在 。

证毕

上述中国剩余定理的证明过程就是一个求解同余方程组的算法 ，下面用一个
例子来说明 。

例 1 ．3 　求解下面的同余方程组 ：
x ≡ ２（mod３）
x ≡ ３（mod７）
x ≡ ４（mod１６）

解 　由中国剩余定理可知 ，上述方程组存在模 ３３６ ＝ ３ · ７ · １６ 的唯一解 。 首
先求解第 １个方程 x ≡ ２（mod３） ，x ＝ ２ ＋ ３ y ，代入第 ２个方程可得

２ ＋ ３ y ≡ ３（mod７）
化简得 ３ y ≡ １ （mod７） ，等式两端乘以 ３mod７ 的乘法逆元 ５ ，得到 y ≡
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５（mod７） ，则有
x ＝ ２ ＋ ３ y ＝ ２ ＋ ３ · ５ ＝ １７

得到了第 １个方程的解 。从而满足前两个方程的解具有如下形式 ：
x ＝ １７ ＋ ２１ z （１ ．４）

　 　将式（１ ．４）代入第 ３个方程得
１７ ＋ ２１ z ≡ ４（mod１６）

化简得 ５ z ≡ ３（mod１６） ，两端再乘以 ５mod１６的乘法逆元 １３ ，得
z ≡ ３ · １３ ≡ ３９ ≡ ７（mod１６）

最后代入 x ＝ １７ ＋ ２１ z ，可得方程组的解为
x ＝ １７ ＋ ２１ · ７ ＝ １６４

1 ．1 ．4 　利用中国剩余定理求解二次同余式

利用中国剩余定理能够很容易求解大合数模的同余方程组 ：首先将大合数模
作素数分解 ，然后求解素数模同余式构成的方程组 ，最后再利用中国剩余定理求
出方程组的解 。本小节讨论利用中国剩余定理求解模 m的二次同余式的方法 。
当 m为模 ４余 ３的素数时 ，求解最为简单 ，故首先介绍这种情况 。

命题 1 ．3 　 设 p 是满足 p ≡ ３（mod４）的素数 ，a ∈ ¢ ，且二次同余式 x２ ≡
a（mod p）有解 ，即 a存在模 p 的平方根 ，则解具有形式

b ≡ a（ p ＋ １）／４ （mod p）
证明 　设 g是模 p 的原根 ，则 a等于 g 的乘方 ，且 a存在模 p 的平方根意味

着 a是 g 的偶数乘方 ，即 a ≡ g２ k（mod p） 。下面计算解 b ：

b２ ≡ a
p ＋ １
２ （mod p） 　 　

≡ （ g２ k）
p ＋ １
２ （mod p）

≡ g（ p ＋ １） k（mod p）
≡ g２ k ＋ （ p － １） k（mod p）
≡ a · （ gp － １ ） k （mod p）
≡ a

例 1 ．4 　计算 a ＝ ２２０１模素数 p ＝ ４１２７的平方根 。
解 b ≡ a（ p ＋ １）／４ ＝ ２２０１４１２８／４ ≡ ２２０１１０３２ ≡ ３７１８（mod４１２７）
可以验证 ：３７１８２ ＝ １３８２３５２４ ≡ ２２０１（mod４１２７） 。
当 m为合数求解平方根时 ，需要将 m做因子分解 ，并利用中国剩余定理计算

同余方程组的解 。下面是一个例子 。
例 1 ．5 　解二次同余式 ：
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x２ ≡ １９７（mod４３７）
解 　对 ４３７做因子分解 ４３７ ＝ １９ · ２３ ，首先解同余方程组

y２ ≡ １９７ ≡ ７（mod１９）
z２ ≡ １９７ ≡ １３（mod２３）

因为 １９和 ２３均模 ４余 ３ ，故由命题 １ ．３能够算出
y ≡ ± ８（mod１９） ，　 z ≡ ± ６（mod２３）

下面选择两个正值来求解同余方程组

x ≡ ８（mod１９）
x ≡ ６（mod２３）

由中国剩余定理计算出解 x ≡ ２３６（mod４３７） 。
从上例可以看出 ，若已知 m的素因子分解 ，计算模 m的平方根是比较简单

的 。然而 ，若 m是一个不容易被分解的大整数时 ，求解模 m的平方根就十分困难
了 。实际上 ，此时分解 m与求解模 m的平方根的困难程度相当 。

若 m是一个分解式未知的大合数 ，则确定给定的整数 a是否存在模 m的平方
根是一个困难问题 。著名的 Goldwasser唱Micali公钥密码系统就是基于此困难问
题的 。求解难题的陷门就是 m的分解式 。

1 ．1 ．5 　唯一分解性和有限域

１ ．１ ．２小节介绍了模运算的性质 ，并了解如何进行加法 、减法和乘法运算 。 随
之而来的问题是如何在模条件下进行除法运算 。因为只有当 gcd（a ，m） ＝ １ 时 ，才
可以在¢ ／m ¢中除以 a 。但是 ，注意到 ，若 m是素数 ，就可以在¢ ／m ¢中除以任意
的非零元 。因此 ，本小节首先介绍素数的概念 。

定义 1 ．10 　若整数 p ≥ ２ ，且其所有的正因子只有 １和 p ，则称 p为素数 。
例如 ，前 １０ 个素数分别为 ２ ，３ ，５ ，７ ，１１ ，１３ ，１７ ，１９ ，２３ ，２９ ，第十万个素数是

１２９９７０９ ，第一百万个素数是 １５４８５８６３ 。素数个数是无限的 。
命题 1 ．4 　设 p为素数 ，假设 p能够整除 ab ，则 p至少能够整除 a和 b其中的

一个 。一般地 ，若有 p｜a１ a２ … an ，则 p至少能够整除一个 a i 。
证明 　令

g ＝ gcd（a ，p）
则

g｜ p 痴 g ＝ １或 g ＝ p
若 g ＝ p ，则 p｜a ；否则 g ＝ １ ，由定理 １ ．２知存在 u和 v 满足

au ＋ p v ＝ １
两端乘以 b得

abu ＋ pbv ＝ b
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因为 p整除 ab ，故等式左端能够被 p整除 ，即 p｜b 。
证毕

为了证明一般结论 ，可以将乘积写为
a１ （a２ a３ … an）

将 a１ 视为 a ，a２ a３ … an 视为 b ，按照上段步骤进行证明 。
若 p｜a１ ，则证明结束 ；否则 ，若 p｜a２ … an ，将其写成

a２ … an ＝ a２ （a３ … an）
重复上段证明过程 ，直至找到 ai 能够被 p 整除 。
命题 １ ．４能够证明每个正整数都能够唯一分解成一些素数的乘积（代数学基

本定理） 。
定理 1 ．4（代数学基本定理） 　设整数 a ≥ ２ ，则 a能够写成如下形式 ：

a ＝ pe１１ · pe２２ · pe３３ … pe rr
其中 ，p i 均为素数 。在不考虑各素数排列顺序的条件下 ，分解式是唯一确定的 。

证明 　首先证明分解的存在性 。
若 a为素数 ，定理显然成立 。 若 a不是素数 ，设 p１ 是 a的最小真因子 ，则 p１

一定为素数 ，因为 p１ 的真因子也是 a的真因子 ，所以 p１ 不能有真因子 。 设 a ＝
p１ a１ ，对 a１ 重复上述过程 ，则至多 n步后可以得到 a ＝ p１ p２ … pk ，再将相同的因子
写到一起 ，就证明了分解的存在性 。

下面证明唯一性 。设 a可分解为 a ＝ p１ p２ … ps ＝ q１ q２ … qt ，其中 p i 和 q j 都是
素数 。因为 p１ ｜a ，故 p１ ｜ q１ q２ … qt 。由命题 １ ．４知 ，p１ 能够整除某个 qi 。 重新排列
顺序后不妨假设 p１ ｜q１ ，但由于 p１ 和 q１ 都是素数 ，故有 p１ ＝ q１ 。等式变成 p２ … ps ＝
q２ … qt 。重复以上步骤 s次 ，将得到 １ ＝ qt － s q t － s ＋ １ … qt ，故有 t ＝ s 。这就证明了在不
考虑各素数排列顺序的条件下分解式是唯一确定的 。

证毕

定义 1 ．11 　代数学基本定理说明当正整数 a被分解为素数乘积时 ，每个素数
p都有唯一确定的指数 。称这个指数为 a中素数 p 的阶 ，用 ord p （ a）表示（为了简
便起见 ，对所有的素数记 ord p （１） ＝ ０） 。

例如 ，１７２８ ＝ ２６ · ３３ ，故 ord２ （１７２８） ＝ ６ ，ord３ （１７２８） ＝ ３ ，ord p （１７２８） ＝ ０（ p ≥
５） ，利用符号 ord p 可以简洁地将 a的分解式表示为

a ＝ ∏primes p p
o rd p（ a）

通常将 ord p 视为一个函数 ：
ord p ：｛１ ，２ ，３ ，… ｝ → ｛０ ，１ ，２ ，３ ，… ｝

通过上述讨论能够观察到 ，若 p为素数 ，则任意的非零元模 p都存在乘法逆
元 。这就意味着在模 p 条件下不仅可以进行加 、减 、乘法运算 ，也可以进行除法
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运算 。
命题 1 ．5 　设 p为素数 ，则¢ ／ p ¢中的非零元存在乘法逆元 ，即存在 b满足

ab ≡ １（mod p）
记 b为 a － １ mod p 。

证明 　由命题 １ ．２ 中 （２）知 ，若模为素数 p ，显然对非零元 a ∈ ¢ ／ p ¢ ，有
gcd（a ，p） ＝ １ 。

证毕

利用扩展的欧几里得算法（定理 １ ．２）可以计算 a－ １ mod p ，只需得到等式 au ＋
p v ＝ １ ，并令 u ＝ a－ １ mod p 。
命题 １ ．５也可以用另一种方式来表述 ：若 p为素数 ，则

（¢ ／ p ¢ ） 倡 ＝ ｛１ ，２ ，３ ，４ ，… ，p － １｝
换言之 ，（¢ ／ p ¢ ） 倡 中元素都是单位 ，并且在除法运算下封闭 。

定义 1 ．12 　 若 p 为素数 ，则集合¢ ／ p ¢连同其上的加 、减 、乘 、除运算构成一
个域 。如用抽象代数的知识表达 ，域就是每个非零元都存在乘法逆元的一个（交
换）环 。例如 ，实数域 ¡ ，有理数域¤和复数域 £ 。元素个数有限的域称为有限域 ，
有限域在密码学研究领域具有极其重要的应用 。

尽管¢ ／ p ¢和F p表示同一个概念 ，但在两个系统中元素相等的表示方法略有
不同 。对于 a ，b ∈ F p ，两者相等表示为 a ＝ b ；但若 a ，b ∈ ¢ ／ p ¢ ，相等则用模等式来
表示 ，即 a ≡ b（mod p） 。

1 ．1 ．6 　有限域中的乘方和原根

在密码学领域中应用的有限域经常会涉及元素的乘方运算 。 本小节将从纯
数学的角度讨论这个问题 。

先给出一个例子 ：当 a ＝ １ ，２ ， … ，６ 时 ，分别计算 a６ mod７ ，可以得到 a６ ≡
１（mod７） ；但是当 a是 ７的倍数时 ，显然有 a６ ≡ ０（mod７） 。因此 ，有

a６ ≡
１（mod７） ，　 ７ a
０（mod７） ，　 ７｜a

定理 1 ．5（Fermat 小定理） 　设 p为素数 ，a为任意整数 ，则有

ap － １ ≡
１（mod p） ，　 p a
０（mod p） ，　 p｜a

证明 　若读者熟悉群论 ，可以观察到F p中的非零元构成阶为 p － １ 的群F 倡
p ，

由 Lagrange定理知 ，F 倡
p 中元素的阶都能整除 p － １ 。

若不利用群论知识 ，可以给出以下更为直接的证明 。
若 p｜a ，显然有

ap － １ ≡ ０（mod p）
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故只需证明的 p a情况 。在 mod p条件下考虑以下各数 ：
a ，２a ，３a ，… ，（ p － １）a

首先用反证法证明这 p － １个数各不相同 ，若
j a ≡ ka（mod p） 痴 （ j － k）a ≡ ０（mod p）

则有 p｜（ j － k）a 。因为 p a ，故 p｜（ j － k） 。
但由于 j和 k都是 １到 p － １间的整数 ，故

j － k ＝ ０ 痴 j ＝ k
与假设矛盾 。故这 p － １个数各不相同 。

也就是说模 p条件下
a ，２a ，３a ，… ，（ p － １）a

能够取遍 １到 p － １间的整数 ，所以
a · ２a · ３a … （ p － １）a ≡ １ · ２ · ３ … （ p － １）（mod p）

又因为

gcd（（ p － １） ！，p） ＝ １
所以等式两端约掉（ p － １） ！，即得 ap － １ ≡ １（mod p） 。

证毕

利用 Fermat 小定理可以快速地计算模 p 的乘法逆元 ，因为 a－ １ ≡
ap － ２ （mod p） 。这种方法的计算量与扩展的欧几里得算法大概相同 。
例 1 ．6 　分别用 Fermat小定理和扩展的欧几里得算法计算 ７８１４ － １ mod１７４４９ 。
解 　由 Fermat 小定理得

７８１４ － １ ≡ ７８１４１７４４７ ≡ １２８４（mod１７４４９）
由扩展的欧几里得算法解 ７８１４u ＋ １７４４９ v ＝ １ ，得（ u ，v） ＝ （１２８４ ，－ ５７５） 。 故

７８１４ － １ ≡ １２８４（mod１７４４９） 。
例 1 ．7 　判断整数 m ＝ １５４８５２０７是否为素数 。
利用快速乘方算法不难算出 ：

２m － １ ＝ ２１５４８５２０６ ≡ ４１３６６８５（mod１５４８２０７）
由 Fermat 小定理知 ，若 m为素数 ，则同余式的结果应该为 １ 。也就是说若结

果不为 １ ，m一定不是素数 。
上述例子说明了只要进行简单的计算就可以在不知道 m分解式的情况下得

知 m是否为素数 。
Fermat 小定理表明 ，若 a不是 p 的倍数 ，则有 ap － １ ≡ １（mod p） 。 然而 ，对于 a

来说是否存在一个最小的指数使其模 p 余 １ ？ 答案是肯定的 ，并称这个最小的指
数为 a模 p 的阶 。

命题 1 ．6 　设 p为素数 ，整数 a不能被 p 整除 。假设 an ≡ １（mod p） ，则 a模 p
的阶 k能够整除 n ，特别地有 k｜（ p － １） 。
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证明 　由阶的定义知 ，k满足 ak ≡ １（mod p） ，而且是最小的正指数 。设 n满足
an ≡ １（mod p）

对 n做带余除法得
n ＝ kq ＋ r ，　 　 ０ ≤ r ＜ k

则

１ ≡ an ≡ akq ＋ r ≡ （ak）q · ar ≡ １q · ar ≡ ar（mod p）
但 r ＜ k ，而 k又是满足与 １同余的最小的正指数 ，故

r ＝ ０ ，n ＝ kq ，痴 k｜n
再由 Fermat 小定理知

ap － １ ≡ １（mod p）
故

k｜（ p － １）
Fermat 小定理描述了有限域中单位的特殊性质 。 下面将讨论另一个在理论

和实践中都十分重要的定理 。
定理 1 ．6（原根定理） 　设 p为素数 ，则存在元素 g ∈ F 倡

p ，满足 g的乘方能够
生成整个F 倡

p ，即
F 倡
p ＝ ｛１ ，g ，g２ ，g３ ，… ，gp － ２ ｝

称 g为F p的原根或F 倡
p 的生成元 ，它是F 倡

p 中阶为 p － １的元 。
例 1 ．8 　 ２是有限域F１１的原根 ：

２０ ＝ １ 　 ２１ ＝ ２ 　 ２２ ＝ ４ 　 ２３ ＝ ８ 　 ２４ ＝ ５
２５ ＝ １０ ２６ ＝ ９ ２７ ＝ ７ ２８ ＝ ３ ２９ ＝ ６

３是有限域F１７的原根 ：
３０ ＝ １ 　 ３１ ＝ ３ 　 ３２ ＝ ９ 　 ３３ ＝ １０ 　 ３４ ＝ １３ 　 ３５ ＝ ５ 　 ３６ ＝ １５ 　 ３７ ＝ １１
３８ ＝ １６ ３９ ＝ １４ ３１０ ＝ ８ ３１１ ＝ ７ ３１２ ＝ ４ ３１３ ＝ １２ ３１４ ＝ ２ ３１５ ＝ ６
若 p是大素数 ，则有限域F p存在很多原根 。确切的数量可以用欧拉函数来表

示 ：F p中存在 矱（ p － １）个原根 。 例如 ，｛２ ，３ ，８ ，１０ ，１１ ，１４ ，１５ ，１８ ，１９ ，２１ ，２６ ，２７｝是
F２９的所有原根的集合 。这与 矱（２８） ＝ １２的结果是一致的 。 一般地 ，若 k｜（ p － １） ，
则F 倡

p 中存在 矱（ k）个元素的阶为 k 。

１ ．２ 　抽象代数基础

1 ．2 ．1 　群

群是一种抽象的代数结构 。简单地说 ，一个集合和在集合上满足某些性质的
运算就构成了一个群 。对于不熟悉群论的读者 ，本小节将简要介绍群论的基本概
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念 ，此外还将讨论F 倡
p 中元素的指数运算 。 由于指数运算只是简单的重复乘法 ，所

以首先强调一些F 倡
p 中乘法的重要性质 。其性质如下 ：

（１） 单位元 ：任取 a ∈ F 倡
p ，存在 １ ∈ F 倡

p ，满足 １ · a ＝ a 。
（２） 逆元 ：任取 a ∈ F 倡

p ，存在 a－ １ ∈ F 倡
p ，满足 a · a－ １ ＝ a－ １ · a ＝ １ 。

（３） 结合律 ：任取 a ，b ，c ∈ F 倡
p ，有 a · （b · c） ＝ （a · b） · c 。

（４） 交换律 ：任取 a ，b ∈ F 倡
p ，有 a · b ＝ b · a 。

若用F p中的加法运算代替F 倡
p 中的乘法运算 ，那么上述性质中的 １ 对应于 ０ ，

a－ １则对应于 － a ，四条性质依然成立 ：
（１） 单位元 ：任取 a ∈ F p ，存在 ０ ∈ F p ，满足 ０ ＋ a ＝ a 。
（２） 负元 ：任取 a ∈ F p ，存在 － a ∈ F p ，满足 a ＋ （ － a） ＝ （ － a） ＋ a ＝ ０ 。
（３） 结合律 ：任取 a ，b ，c ∈ F p ，有 a ＋ （b ＋ c） ＝ （a ＋ b） ＋ c 。
（４） 交换律 ：任取 a ，b ∈ F p ，有 a ＋ b ＝ b ＋ a 。
若不考虑具体的集合与运算 ，只提取出相应的性质 ，能够抽象出这类代数系

统的一般概念 ———群 。
定义 1 ．13 　群包含一个非空集合 G和一个运算 倡 ，运算保持封闭性 ，即对于

a ，b ∈ G ，有 a 倡 b ∈ G ，并且要求运算 倡满足下述性质 ：
（１） 单位元 ：任取 a ∈ G ，存在 e ∈ G ，满足 e 倡 a ＝ a 倡 e ＝ a 。
（２） 逆元 ：任取 a ∈ G ，存在唯一的 a－ １ ∈ G ，满足 a 倡 a－ １ ＝ a－ １ 倡 a ＝ e 。
（３） 结合律 ：任取 a ，b ，c ∈ G ，有 a 倡 （b 倡 c） ＝ （a 倡 b） 倡 c 。
此外 ，若也满足交换律 ：任取 a ，b ∈ G ，有 a 倡 b ＝ b 倡 a ，则称 G为交换群或阿贝

尔群 。
若 G包含有限个元素 ，则称 G为有限群 。 用｜ G｜或 ＃ G来表示群中元素的数

量 ，称为 G的阶 。
下面举出一些与群相关的例子 ：
（１） G ＝ F 倡

p ，倡 ＝乘法 ，单位元 e ＝ １ ，则 G是阶为 p － １的有限群 。
（２） G ＝ Z／ NZ ，倡 ＝ 加法 ，单位元 e ＝ ０ ，a的逆元是 － a ，则 G是阶为 N 的有

限群 。
（３） G ＝ Z ，倡 ＝加法 ，单位元 e ＝ ０ ，a的逆元是 － a ，则 G是无限群 。
（４） G ＝ Z ，倡 ＝ 乘法 ，则 G不是群 ，因为 Z的大多数元素在 Z 中并不存在乘

法逆元 。
（５） 当 G ＝ R 倡 ，倡 ＝乘法时 ，G是一个群 ，因为所有的元素在 R 倡 中均有逆 。
（６） 给出一个非交换群的例子 ：倡 ＝矩阵乘法 ，定义

G ＝
a 　 b
c 　 d

∶ a ，b ，c ，d ∈ R且 ad － bc ≠ ０

单位元
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e ＝
１ 　 ０
０ 　 １

逆元

a 　 b
c 　 d

－ １

＝

d
ad － bc 　

－ b
ad － bc

－ c
ad － bc 　

a
ad － bc

注意到 G是非交换的 ，如
１ 　 １
０ 　 １

１ 　 ０
１ 　 １

≠
１ 　 ０
１ 　 １

１ 　 １
０ 　 １

（７） 更一般地 ，可以给出一般线性群的定义 ：倡 ＝矩阵乘法 ，且
GLn（¡ ） ＝ ｛所有满足 det（A） ≠ ０的实系数 n × n矩阵 A｝

其中 ，¡也可以用其他的域来代替 ，如有限域F p 。
设 g ∈ G ，x为正整数 ，则 gx 表示对 g 进行 x 次群运算 ，即

gx ＝ g 倡 g 倡 g 倡 … 倡 g
例如 ，F 倡

p 中的 g x 表示 x 个 g 相乘 。 ¢ ／ N ¢中的 g x 表示 x 个 g 相加 。虽然加
法通常表示成 x · g ，但这只是符号表示的区别 ，关键要理解 gx 的含义是对 g 重复
进行 x次群运算 。

当 x是负数时 ，gx ＝ （ g － １ ）｜ x｜ ；当 x ＝ ０时 ，g０ ＝ e ，即群中的单位元 。
下面定义群中元素的阶的概念 。
定义 1 ．14 　设 G是群 ，a ∈ G ，假设存在正整数 d满足 a d ＝ e ，则其中最小的 d

称为元素 a的阶 。若这样的 d不存在 ，则称 a的阶为无穷大 。
下面将介绍元素阶的两个重要性质 。
命题 1 ．7 　设 G是有限群 ，则群中元素的阶都有限 。 此外 ，设 a ∈ G且 a 的阶

为 d ，当 ak ＝ e成立时 ，有 d｜ k 。
证明 　因为 G是有限群 ，所以序列 a ，a２ ，a３ ，a４ ，… 最终会出现重复的元素 。

也就是说 ，存在正整数 i ，j（ i ＜ j）使得 ai ＝ aj 。 两端乘以 a－ i ，则有 ai － j ＝ e 。 因为
i － j ＞ ０ ，说明了存在某些正整数使得 a的幂为单位元 。设其中最小的一个正整数
为 d ，则有 ad ＝ e 。

假设存在 k ≥ d也满足 ak ＝ e ，对 k作带余除法得
k ＝ dq ＋ r ，　 ０ ≤ r ＜ d

因为

ak ＝ ad ＝ e
则

e ＝ ak ＝ adq ＋ r ＝ （ad）q 倡 ar ＝ eq 倡 ar ＝ ar
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但因为 d是使得 a d ＝ e成立的最小的正整数 ，所以 r ＝ ０ 。因此有
k ＝ dq ，　 d｜ k

定理 1 ．7（Lagrange定理） 　设 G是有限群 ，a ∈ G ，则 a的阶能够整除 G 的阶 。
确切来说 ，设群 G的阶为 n ，元素 a的阶为 d ，则有 an ＝ e ，d｜n 。

证明 　给出当 G为交换群时的证明 。因为 G的阶有限 ，则
G ＝ ｛ g１ ，g２ ，… ，gn｝

将其中每个元素都乘以 a ，得到一个新的集合
Sa ＝ ｛a 倡 g１ ，a 倡 g２ ，… ，a 倡 gn｝

并且 ，Sa 中的元素各不相同 。如若不然 ，不妨设
a 倡 gi ＝ a 倡 g j

两端左乘 a－ １得 gi ＝ g j 。与 G的定义矛盾 。因此 Sa ＝ G ，并且
（a 倡 g１ ） 倡 （a 倡 g２ ） 倡 … 倡 （a 倡 gn） ＝ g１ 倡 g２ 倡 … 倡 gn

又因为 G是交换群 ，所以
an 倡 g１ 倡 g２ 倡 … 倡 gn ＝ g１ 倡 g２ 倡 … 倡 gn

两端分别乘以（ g１ 倡 g２ 倡 … 倡 gn） － １ ，得
an ＝ e

再根据命题 １ ．６可以得出 d｜n 。

1 ．2 ．2 　环

群是在一个集合上定义了一种运算 ，这种运算可以令两个元素“相乘”并得到
第三个元素 。而环是在一个集合上定义“加法”和“乘法”两种运算 ，并存在分配律
将它们联系起来 。

定义 1 ．15 　环 R就是在一个集合上定义两种运算 ，分别用 ＋ ，倡来表示 ，并满
足如下运算性质 ：

１） 加法
（１） 单位元 ：任取 a ∈ R ，存在加法单位元 ０ ∈ R ，满足 ０ ＋ a ＝ a ＋ ０ ＝ a 。
（２） 负元 ：任取 a ∈ R ，存在加法负元 b ∈ R ，满足 a ＋ b ＝ b ＋ a ＝ ０ 。
（３） 结合律 ：任取 a ，b ，c ∈ R ，有 a ＋ （b ＋ c） ＝ （a ＋ b） ＋ c 。
（４） 交换律 ：任取 a ，b ∈ R ，有 a ＋ b ＝ b ＋ a 。
简言之 ，在加法运算的意义下 ，R可视为单位元为 ０的交换群 。
２） 乘法
（１） 单位元 ：任取 a ∈ R ，存在乘法单位元 １ ∈ R ，满足 １ 倡 a ＝ a 倡 １ ＝ a 。
（２） 结合律 ：任取 a ，b ，c ∈ R ，有 a 倡 （b 倡 c） ＝ （a 倡 b） 倡 c 。
（３） 交换律 ：任取 a ，b ∈ R ，有 a 倡 b ＝ b 倡 a 。
注意到并未要求元素具有乘法逆元 。 此外 ，加法和乘法之间还满足分配律 ：
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任取 a ，b ，c ∈ R ，有 a 倡 （b ＋ c） ＝ a 倡 b ＋ a 倡 c 。
通常来说 ，环的定义中并不要求乘法运算具有单位元和交换律 ，但在本书中

讨论的环都是具有单位元的交换环 ，这一点请读者注意 。
定义 1 ．16 　若环 R中每个非零元都有乘法逆元 ，则称 R为域 。
下面列举一些环和域的相关例子 ：
（１） R ＝¤，倡 ＝乘法 ，＋ ＝加法 。乘法单位元是 １ ，且每个非零元都有乘法逆

元 ，所以¤是一个域 。
（２） R ＝ ¢ ，倡 ＝乘法 ，＋ ＝加法 。乘法单位元是 １ ，但只有 １ 和 － １ 有乘法逆

元 ，所以 ¢只是环而不是域 。
（３） R ＝ ¢ ／n ¢ ，n是正整数 ，倡 ＝乘法 ，＋ ＝加法 。乘法单位元是 １ 。
（４） R ＝ F p ，p是素数 ，倡 ＝乘法 ，＋ ＝ 加法 。 乘法单位元是 １ ，由命题 １ ．５ 可

知 ，每个非零元都有乘法逆元 ，所以F p是域 。
（５） 整系数多项式的集合在通常的多项式加法和乘法意义下构成一个环

¢ ［ x］ ，可以表示为
¢ ［ x］ ＝ ｛a０ ＋ a１ x ＋ a２ x２ ＋ … ＋ an x n ：n ≥ ０ ，a０ ，a１ ，… ，an ∈ ¢ ｝

（６） 一般地 ，若 R是环 ，则可以构成系数取自 R中的多项式环 。例如 ，R可以
是¢ ／ q ¢或有限域F p 。
1 ．2 ．3 　可约性和商环

１ ．１节介绍的整数集 ¢中的可约性概念可以推广到任意环中 。
定义 1 ．17 　设 a ，b ∈ R ，b ≠ ０ ，当存在 c ∈ R使得 a ＝ b 倡 c成立时 ，称 b整除 a ，

或 a能够被 b整除 ，表示为 b｜a 。
命题 １ ．１给出的可约性性质和证明对于环也同样满足 。 相类似的 ，在环中有

b｜０ ，b ≠ ０ 。然而 ，并非所有的环都具有和 ¢一样好的性质 。
例如 ，在环中就存在两个非零元的乘积是零的情况 ：在¢ ／６ ¢中 ，２ · ３ ＝ ６ ＝ ０ 。
素数被定义为没有非平凡因子的整数 。通过将整数 a表示为 a ＝ １ · a或 a ＝

（ － １）（ － a）的形式可以分解任意的整数 ，这些就是平凡分解 。之所以称为平凡是
因为 １和 － １具有乘法逆元 。若 R是环 ，且 u ∈ R有乘法逆元 u － １ ∈ R ，则任给 a ∈
R都可分解成 a ＝ u－ １ · （ ua） 。 具有乘法逆元的元素和只能够进行平凡分解的元
素都是环中的特殊元 ，下面将介绍其定义 。

定义 1 ．18 　设 R是环 ，若 u ∈ R有乘法逆元 ，则称 u为单位 。即存在 v ∈ R ，满
足 u 倡 v ＝ １ 。设 a ∈ R ，若 a不是单位并且对于 a的每个分解 a ＝ b 倡 c ，都有 b或 c
是单位 ，则称 a是不可约的 。

整数具有唯一因子分解性质 ，但并非所有的环都具有这种重要的性质 ，如系
数在域中的多项式环是唯一因子分解环 。
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整数中的同余概念是一个十分重要且有力的数学工具 。 利用可约性的概念
可以将同余的概念扩展到任意的环 。

定义 1 ．19 　设 R是环 ，a ，b ，m ∈ R ，m ≠ ０ 。若 a － b能够被 m整除 ，则称 a和 b
模 m同余 ，记为 a ≡ b（modm） 。

命题 1 ．8 　设 R是环 ，m ∈ R ，m ≠ ０ 。 若 a１ ≡ a２ （modm）且 b１ ≡ b２ （modm） ，则
a１ ± b１ ≡ a１ ± b２ （modm） ，且 a１ 倡 b１ ≡ a２ 倡 b２ （modm） 。

定义 1 ．20 　设 R是环 ，m ∈ R ，m ≠ ０ 。 对于任意的 a ∈ R ，用 a表示所有满足
a′ ≡ a（modm）的 a′的集合 ，则集合 a称为 a 的同余类 ，并用 R／（m）或 R／mR来表
示所有同余类的集合 。即

R／（m） ＝ R／mR ＝ ｛a ∶ a ∈ R｝
显然有以下性质成立 ：

a ＋ b ＝ a ＋ b ，　 a 倡 b ＝ a 倡 b
称 R／（m）为 R除 m的商环 。

1 ．2 ．4 　多项式环与欧几里得算法

若 R是环 ，则可以构成系数取自 R中的多项式环
R［ x］ ＝ ｛a０ ＋ a１ x ＋ a２ x２ ＋ … ＋ an x n ：n ≥ ０ ，a０ ，a１ ，… ，an ∈ R｝

非零多项式最高次项的次数称为多项式的次数 ，记为 deg（ f） 。若
f（ x） ＝ a０ ＋ a１ x ＋ a２ x２ ＋ … ＋ an x n ，　 　 an ≠ ０

则有 deg（ f） ＝ n ，并称 an 为首项系数 。当非零多项式首项系数为 １时 ，称 f（ x）为
首一多项式 。

尤为重要的一种情况是 ：当环 R满足域的条件 ，如 R ＝ ¤，¡ ，£ ，F p ，在密码学
领域 ，最重要的一种情形就是有限域F p 。之所以将 R限定为域 F ，是因为 ¢中的所
有性质在多项式环 F ［x］中都能够满足 。本书将讨论 F ［x］的相关性质 。

首先做多项式除法 ：x５ ＋ ２ x４ ＋ ７ 除以 x３ － ５ 。 利用多项式的除法 ，很容易
得出

x５ ＋ ２ x４ ＋ ７ ＝ （ x２ ＋ ２ x） · （ x３ － ５） ＋ （５ x２ ＋ １０ x ＋ ７）
注意到余式 ５ x２ ＋ １０ x ＋ ７的次数严格小于除式 x３ － ５的次数 。

只要 F 为域 ，就可以在多项式环F ［x］中做上述多项式运算 。这种具有带余除
法的多项式环称为欧几里得环 ，简称欧式环 。

命题 1 ．9（欧式环） 　设F为域 ，a ，b ∈ F ［x］ ，b ≠ ０ ，则存在
k ，r ∈ F ［x］ ，　 　 deg r ＜ deg b

可以将多项式 a表示为 a ＝ b · k ＋ r ，称为对 a作带余除法 。
证明 　若能找到满足 deg r ＜ degb的 r 和 b ，使得 a ＝ b · k ＋ r成立 ，则证明

结束 。
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否则 ，设
b ＝ b０ ＋ b１ x ＋ … ＋ bd x d

r ＝ r０ ＋ r１ x ＋ … ＋ re x e

bd ≠ ０ ，　 re ≠ ０ ，　 e ≥ d
则 a ＝ b · k ＋ r可以重新写成

a ＝ b · k ＋ rebd x
e － d ＋ r － rebd x

e － d · b ＝ b · k′ ＋ r′

这样相当于降低了 r的次数 ，所以有
deg r′ ＜ deg r

若

deg r′ ＜ deg b
则证明结束 。

否则继续此过程 。最终将会得到次数严格小于 b的多项式 r ，即
deg r ＜ degb

下面定义F ［ x］中公因式和最大公因式的概念 。
定义 1 ．21 　设 a ，b ，d ∈ F ［ x］ ，若 d能够同时整除 a和 b ，则称 d为 a和 b的公

因式 。若同时 a和 b的每个公因式都能够整除 d ，则称 d为 a和 b的最大公因式 。
下面将看到F ［ x］中的每两个多项式都存在最大公因式 ，用 gcd（ a ，b）表示其

中的首一多项式 ，则 gcd（a ，b）唯一 。
随之而来的问题就是每两个多项式是否都存在最大公因式 ？ 这并非一个显

而易见的问题 ，实际上 ，在很多环中最大公因式并不存在 ，如¢ ［ x］ 。 但当 F 是域
时 ，多项式环F ［x］中一定存在最大公因式 。

命题 1 ．10（扩展的欧几里得算法） 　设 F 是域 ，多项式 a ，b ∈ F ［ x］ ，b ≠ ０ ，则 a
和 b的最大公因式 d存在 ，并存在多项式 u ，v ∈ F ［ x］ ，满足 a · u ＋ b · v ＝ d 。

证明 　同定理 １ ．１的证明 ，gcd（a ，b）可以通过反复应用命题 １ ．９ 得到 ，同理 ，
u ，v的计算过程同定理 １ ．２ 。

证毕

例 1 ．9 　利用欧几里得算法在F１３ ［ x］中计算 gcd（ x５ － １ ，x３ ＋ ２ x － ３） 。
解

x５ － １ ＝ （ x３ ＋ ２ x － ３） · （ x２ ＋ １１） ＋ （３ x２ ＋ ４ x ＋ ６）

x３ ＋ ２ x － ３ ＝ （３ x２ ＋ ４ x ＋ ６） · （９ x ＋ １） ＋ （９ x ＋ ４）

３ x２ ＋ ４ x ＋ ６ ＝ （９ x ＋ ４） · （９ x ＋ ８） ＋ ０

因此 ９ x ＋ ４是 x５ － １和 x３ ＋ ２ x － ３在F１３ ［ x］中的一个最大公因式 。为了得到

首一多项式 ，将 ９ x ＋ ４乘以 ３ ≡ ９ － １ （mod１３）得到 gcd（ x５ － １ ，x３ ＋ ２ x － ３） ＝ x － １ 。
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a ＝ b · k１ ＋ r２ ，　 ０ ≤ deg r２ ＜ deg b
b ＝ r２ · k２ ＋ r３ ，　 ０ ≤ deg r３ ＜ deg r２
r２ ＝ r３ · k３ ＋ r４ ，　 ０ ≤ deg r４ ＜ deg r３
r３ ＝ r４ · k４ ＋ r５ ，　 ０ ≤ deg r５ ＜ deg r４
 　 　 　 　  　 　 　 　 
rt － ２ ＝ rt － １ · kt － １ ＋ rt ，　 ０ ≤ deg rt ＜ deg rt － １

rt － １ ＝ rt · kt
d ＝ rt ＝ gcd（a ，b）

在 １ ．２ ．３小节中提到了单位和不可约元的概念 。 在多项式环F ［ x］中 ，不难
看出 ，单位一定是非零常数多项式 ，即 F中的非零元 。

例 1 ．10 　 多项式 x５ － ４ x３ ＋ ３ x２ － x ＋ ２ 在¢ ［ x］中是不可约的 ，但是作为
F３ ［ x］中的多项式 ，它可以分解为

x５ － ４ x３ ＋ ３ x２ － x ＋ ２ ≡ （ x ＋ １）（ x４ ＋ ２ x３ ＋ ２）（mod３）
作为 F ５ ［ x］中的多项式时 ，分解式为

x５ － ４ x３ ＋ ３ x２ － x ＋ ２ ≡ （ x２ ＋ ４ x ＋ ２）（ x３ ＋ x２ ＋ １）（mod５）
作为 F １３ ［ x］中的多项式时 ，它又是不可约的 。
每个整数都可以唯一分解成一些素数的乘积 。 当系数是域中元素时 ，这个性

质对于多项式环也成立 。证明过程同整数类似 ，都是利用扩展的欧几里得算法 。
命题 1 ．11 　设 F 是域 ，则 F ［ x］中的每个非零多项式可以唯一分解成首一不

可约多项式的乘积 ，也就是说 ，设 a ∈ F ［ x］ ，常数 α ，β ∈ F ，p１ ，… ，pm ，q１ ，… ，qn 是
首一不可约多项式 ，若有以下两种分解式 ：

a ＝ αp１ · p２ … pm ，a ＝ βq１ · q２ … qn
则通过重排 q１ ，… ，qn 的顺序 ，可得

α ＝ β，m ＝ n ，pi ＝ qi ，　 　 １ ≤ i ≤ m
证明 　
存在性证明 ：若 a ＝ b · c ，则 deg a ＝ degb ＋ degc 。
唯一性证明 ：证明过程同定理 １ ．３ 。证明的关键在于若 p ∈ F ［ x］不可约且可

分解为 p ＝ a · b ，则有 p｜a或 p｜b（或同时满足） 。
证毕

1 ．2 ．5 　多项式环的商和素数阶有限域

１ ．２ ．３小节和 １ ．２ ．４小节分别介绍了多项式环和商环 ，本小节将这两者相结
合 ，考虑多项式商环的概念 。

在讨论整数的模运算时 ，模 m的同余类可以表示为 ０ 到 m － １ 之间的一个整
数 ，而多项式的带余除法则表明在多项式商环中也可以做类似的运算 。
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命题 1 ．12 　设F是域 ，非零多项式 m ∈ F ［ x］ ，则每个非零同余类 a ∈ F ［ x］／
（m）都存在唯一的代表元 r ，满足

deg r ＜ degm ，　 　 a ≡ r（modm）
证明 　利用命题 １ ．９ 对 a作带余除法 a ＝ m · k ＋ r ，则有 r ＝ ０ 或 deg r ＜

degm 。若 r ＝ ０ ，则 a ≡ ０（modm） ，故 a ＝ ０ 。
若 deg r ＜ degm ，由带余除法可知这样的 r存在 。为了证明其唯一性 ，假设存

在 r′也满足条件 ，则有
r － r′ ≡ a － a ≡ ０（modm）

故

m｜（ r － r′）
又因为

deg r ＜ degm
故

r － r′ ＝ ０
例 1 ．11 　考虑环 F ［ x］／（ x２ ＋ １） 。由命题 １ ．１２可知 ，商环中的每个元素都可

以被唯一表示成 α ＋ βx的形式 ，其中 α ，β∈ F 。加法运算如下 ：
α１ ＋ β１ x ＋ α２ ＋ β２ x ＝ （α１ ＋ α２ ） ＋ （β１ ＋ β２ ） x

乘法运算类似 ，但是需要将相乘结果除以 x２ ＋ １并取余式 ，因此有
α１ ＋ β１ x · α２ ＋ β２ x ＝ α１ α２ ＋ （α１ β２ ＋ α２ β１ ） x ＋ β１ β２ x２ ＝ （α１ α２ － β１ β２ ） ＋ （α１ β２ ＋ α２ β１ ） x
注意除以 x２ ＋ １相当于用 － １来替代 x２ ，因为在商环 F ［ x］／（ x２ ＋ １）中 ，需要

将 x２ ＋ １视为 ０ 。若令F ＝ ¡ ，则¡ ［ x］／（ x２ ＋ １）就是复数域£ 。
当F是有限域时 ，可以利用命题 １ ．１１来计算多项式商环中元素的数量 。
推论 1 ．1 　设 F p是有限域 ，非零多项式 m ∈ F p ［ x］ ，其次数 d ≥ １ 。 则商环

F p ［ x］／（m）包含 pd 个元素 。
证明 　由命题 １ ．１２可知 ，F p ［ x］／（m）中每个元素可以唯一表示成

a０ ＋ a１ x ＋ a２ x２ ＋ … ＋ ad － １ xd － １ ，a０ ，a１ ，… ，ad － １ ∈ F p
则每个 ai 的值都有 p 种选择 ，故 a０ ，a１ ，… ，ad － １共有 pd 种选择 。

证毕

下面给出多项式商环中单位的一个重要性质 。
命题 1 ．13 　设 F 是域 ，多项式 a ，m ∈ F ［ x］且 m ≠ ０ 。当且仅当 gcd（a ，m） ＝ １

时 ，a是商环 F ［ x］／（m）中的一个单位 。
证明 　
必要性 ：设 a是F ［ x］／（m）中的一个单位 。由定义可知 ，存在 b ∈ F ［ x］／（m）

使得 a × b ＝ １ 。用模来表示即 a · b ≡ １（modm） ，则存在 c ∈ F ［ x］ ，使得 a · b － １ ＝
c · m 。故 a和 m的公因式一定能够整除 １ ，即 gcd（a ，m） ＝ １ 。
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充分性 ：设 gcd（a ，m） ＝ １ 。 由命题 １ ．１０ 可知存在 u ，v ∈ F ［ x］ ，满足 a · u ＋
m · v ＝ １ 。 两端分别模 m得 a · u ≡ １（modm） 。 故 u是 a 在 F ［ x］／（m）中的乘
法逆元 。

证毕

命题 １ ．１３的一个重要情况是模为不可约多项式 。
推论 1 ．2 　 设F 是域 ，不可约多项式 m ∈ F ［ x］ ，则商环 F ［ x］／（m）是域 ，即

F ［ x］／（m）中每个非零元都有乘法逆元 。
证明 　不妨假设 m是首一多项式 ，a ∈ F ［ x］／（m） 。
分两种情况讨论 ：若 gcd（ a ，m） ＝ １ ，由命题 １ ．１３ 可知 a是单位 ，故存在乘

法逆元 。
若 gcd（a ，m） ＝ d ≠ １ ，则 d｜m 。但 m是不可约的首一多项式且 d ≠ １ ，则 d ＝ m ，

所以 m｜a ，即 a ＝ ０ 。
证毕

例 1 ．12 　多项式 x２ ＋ １ 在¡ ［ x］中不可约 ，则商环¡ ［ x］／（ x２ ＋ １）是域 。 事实

上 ，¡ ［ x］／（ x２ ＋ １）就是复数域£ 。因为（ x）２ ＝ － １ ，故 x相当于 i ＝ － １ 。
另外 ，x２ － １显然在¡ ［ x］中可约 ，所以¡ ［ x］／（ x２ － １）不是域 。 因为（ x － １） ·

（ x ＋ １） ＝ ０ ，故在¡ ［ x］／（ x２ － １）中存在非零元的乘积是零 ，这意味着它们不是单
位 。 （环中乘积为零的非零元称为零因子 。）

若将推论 １ ．２应用于系数取自有限域F p的多项式环 ，可以构造出具有素数个
元素的有限域 。

推论 1 ．3 　 设 F p是有限域 ，不可约项式 m ∈ F p ［ x］ ，其次数 d ≥ １ ，则商环
F p ［ x］／（m）包含 pd 个元素 。

证明 　推论 １ ．２说明F p［ x］／（m）是域 ，推论 １ ．１ 说明F p ［ x］／（m）包含 pd 个
元素 。

证毕

例 1 ．13 　 x３ ＋ x ＋ １在F２ ［ x］中不可约 ，故F２ ［ x］／（ x３ ＋ x ＋ １）包含 ８ 个元素 。
由命题 １ ．１２可知这 ８个代表元为

０ ，１ ，x ，１ ＋ x ，x２ ，１ ＋ x２ ，x ＋ x２ ，１ ＋ x ＋ x２

加法是系数模 ２的加法 ，如
（１ ＋ x） ＋ （ x ＋ x２ ） ＝ １ ＋ x２

乘法将结果除以 x３ ＋ x ＋ １取余式即可 ，如
（１ ＋ x） · （ x ＋ x２ ） ＝ x ＋ ２ x２ ＋ x３ ＝ １

故 １ ＋ x和 x ＋ x２ 互为乘法逆元 。
为了构造包含 pd 个元素的有限域 ，需要在F p［ x］中寻找一个次数为 d的不可

约多项式 。在纯抽象代数意义上 ，这样的不可约多项式可以随意选取 ，只要满足
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