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近年来国际上起步发展的新一代信息安全技术。自从 １９９５年国际上首次提
出双随机相位编码光学加密的概念和方法后，光学信息安全在国际上得到
了广泛的关注和研究。 光学信息安全目前已经成为信息光学研究领域的前
沿课题之一。 本书所讲述的光学信息安全包括光学密码学、光学密码分析
学，以及光学信息隐藏的基本概念和理论基础。
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前　　言
光学信息安全是近代光学与信息安全技术相结合而衍生出来的一门新兴交叉

学科。 信息安全技术已经成为在当今巨大的互联数字信息社会中保护数字信息不
受侵害、识别信息用户合法身份的关键技术。基于近代光学理论与方法的数据加密
和信息隐藏技术是近十几年来在国际上活跃开展的新一代信息安全理论与技术。
信息光学系统具有固有的并行数据处理能力。 例如，在光学系统中，一幅二维图像
中的每一个像素都可以被同时传播和处理。很明显，光学信息系统的并行能力在处
理海量信息时显现出电子信息系统所不能比拟的优势，而且所处理的图像越复杂、
信息量越大，这种优势就越明显。同时，光学加密比电子加密具有更多的自由度，信
息可以被隐藏在多个自由度空间中。在完成数据加密或信息隐藏的过程中，可以通
过计算光的干涉、衍射、滤波、成像、全息等过程对涉及的波长、焦距、振幅、光强、相
位、偏振态、空间频率及光学元件的参数等进行多维编码。 与传统基于数学的计算
机密码学及信息安全技术相比，光学信息安全技术具有多维度、大容量、高鲁棒性
以及固有的并行处理性质等诸多优势。因此，光学信息安全技术在国际学术界受到
了广泛的关注。 近年来，国际光学工程学会（ＳＰＩＥ）和国际电子电气工程师协会
（ＩＥＥＥ）等国际学术组织多次召开关于光学信息安全的专题国际会议。国际光学工
程学会（ＳＰＩＥ）的官方期刊（Op tical E ngineering）在 １９９６年、１９９９年、２００４ 年分别
三次出版了关于光学信息安全的期刊专辑。 与光学信息安全有关的研究报道已经
成为国际光学工程学会最热门的主题之一。

自从 １９９５年双随机相位编码的光学加密方法被提出以来，光学信息安全技术
从利用联合变换相关器进行身份认证和生物特征识别逐渐发展到利用信息光学原

理构造各种密码算法和密码系统。值得注意的是，这些光学密码的原理既可以通过
光学手段实现，也可以通过数字手段实现。 因此，光学信息安全理论在具体应用上
具有普适性。此外，基于信息光学原理的各种数字水印技术和其他信息隐藏技术也
被相继提出。经过十几年的发展，光学信息安全已经发展成为一个活跃研究的交叉
学科领域。

本书作者在从事这一领域的研究工作和指导研究生的过程中，迫切感到需要
一本这方面的专著和教科书。编写此书的目的，一方面旨在为读者介绍这一新兴领
域的研究工作和最新取得的进展；另一方面向读者介绍这一新兴交叉学科领域的
基础知识，使得那些对这一领域有兴趣的读者可以比较全面和系统地建立起光学



信息安全的有关概念，并掌握与之相关的各种算法的理论基础。
全书共分 ８章：第 １章是绪论，介绍信息安全的内涵和一些基本概念以及光学

信息安全的发展过程和研究现状。 第 ２章介绍光学密码系统的理论基础和一些典
型光学密码技术的原理。 第 ３章介绍基于虚拟光学框架的对称密码学。 从密码学
的观点来看，国际上目前关于光学加密工作的绝大多数报道都属于对称密钥密码
系统的范畴，这种系统由于在网络环境下的密钥管理、分发、传输问题尚未得到解
决，所以无法与信息安全领域的国际标准相结合，从而不能嵌入到公钥基础设施
（ＰＫＩ）中。 因此，第 ４章主要介绍基于虚拟光学框架的公钥密码学。 信息光学理论
除了在密码学研究方面具有很大的发展潜力外，在信息隐藏与数字水印技术方面
也表现出极大的潜力。相比于传统的数字水印技术，利用光学理论与方法完成水印
的嵌入和提取是一种新的概念和新的技术途径。 第 ５章介绍基于虚拟光学的三维
空间数字水印技术。 第 ６章介绍基于计算全息的半色调图像信息隐藏。 密码编码
和密码分析是密码学的两个既相互独立又相互关联的研究内容。 对光学密码研究
而言，目前国际上从密码分析学的角度对光学数据加密系统进行全面的密码分析
工作的报道很少，而对光学数据加密系统的密码分析学研究，无论是从光学信息安
全理论体系的完整性，还是从实际应用的重要性来看都具有极其重要的价值。 第 ７
章讲述光学密码分析的理论基础。 第 ８章介绍双随机相位编码的光学加密系统的
各种密码分析方法。在全书的 ８章内容中，第 ３、４、５、６、８章包括了本书作者在光学
信息安全领域的研究工作。

本书的第 １、２章由彭翔撰写；第 ３、４、５章由彭翔和张鹏撰写，其中 ４畅３节由彭
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第 １章　绪　　论
１畅１　信 息 安 全

　　全球网络化的发展，标志着人类已经进入信息社会，网络和信息系统在人们的
生活、工作和学习中发挥着越来越大的作用。 随着人们对信息化期望程度的加深，
一个不容忽视的新课题已经摆在人们面前，那就是网络与信息的安全问题。

信息安全技术是一门综合的学科，它涉及信息论、计算机科学和密码学等多方
面的知识［１］，它的主要任务是研究计算机和通信网络内信息的安全、保密、真实、完
整［２］。随着公众信息系统和商业信息服务功能广泛覆盖于各行各业及各个领域，网
络用户来自各个阶层与部门，人们对网络环境和网络信息资源的依赖程度日渐加
深，网络信息的安全隐患也越来越明显地表现出来。网络信息安全涉及信息传输的
安全、信息存储的安全、传输内容的审计以及对用户的鉴别和授权四个方面。 为保
障数据传输的安全，需采用数据传输加密技术、数据完整性鉴别技术；为保证信息
存储的安全性，需保障数据库安全和终端安全；信息内容的审计是对进出内部网络
的信息进行实时内容审计，以防止或追查可能的泄密行为。用户的鉴别是对网络中
的主体进行验证的过程，通常有 ３种方法可以验证主体身份：一是只有该主体了解
的秘密，如口令、密钥；二是主体携带的物体，如智能卡和令牌卡；三是只有该主体
才具有的独一无二的特征或能力，如指纹、声音、视网膜或签字等。

随着我国国民经济和社会信息化建设的推进，金融信息化、电子商务、电子政
务的快速发展，急需解决军事、经济、文化等重要领域信息系统的信息安全以提高
安全防御能力。而且，任何一个国家的关键基础设施中不可能引进或采用别国的信
息安全技术，只能自主开发。 为了抵御国外的冲击，必须要有自主研制的信息安全
技术和标准。 因此，通过自主创新来研制支持信息系统建设的信息安全技术和产
品，不仅具有重要的学术价值，而且具有重大的经济和社会效益。
１畅１畅１　密码学［３～ １０］

密码技术是信息安全的核心。 密码学是在编码和破译的斗争实践中逐步发展
起来的，并随着先进科学技术的发展和应用，已成为一门综合性的尖端技术科学。
它与数学、语言学、声学、电子学、信息论、计算机科学等有着广泛而密切的联系。随
着计算机网络不断渗透到各个领域，密码学的应用也随之扩大。密码学的研究主要



包括两部分，一部分是基于数学的密码理论与技术，包括公钥密码、分组密码、序列
密码、认证码、数字签名、Ｈａｓｈ 函数、身份识别、密钥管理和公钥基础设施（ＰＫＩ）
等；另一部分是非数学的密码理论与技术，包括量子密码、基于生物特征识别理论
与技术等。

１畅基本概念
密码学由密码编码学和密码分析学两个相互对立又相互促进的分支组成。 密

码编码技术的主要任务是寻求产生安全性高的有效密码算法，以满足对消息进行
加密或认证的要求。密码分析技术的主要任务是破译密码或伪造认证信息，实现窃
取机密信息或进行诈骗破坏活动。 这两个分支既相互对立又相互依存。 正是由于
这种对立统一关系，才推动了密码学自身的发展。 通常将待加密的消息称为明文，
加密后的消息称为密文；加密就是从明文得到密文的过程；合法地由密文恢复出明
文的过程称为解密；表示加密和解密过程的数学函数称为密码算法；实现这种变换
过程需要输入的参数称为密钥。密钥可能的取值范围称为密钥空间。密码算法、明
文、密文和密钥组成密码系统。根据密码算法所使用的加密密钥和解密密钥是否相
同，还可将密码体制分为对称密码体制和非对称密码体制。对称密码体制的基本特
征是加密密钥和解密密钥相同，其优点是具有很高的保密强度，加密速度快，但密
钥必须通过安全可靠的途径传递，密钥管理成为影响系统安全的关键性因素。非对
称密码体制的主要特征是加密密钥和解密密钥不同，可以适应开放性的使用环境，
密钥管理问题相对简单，可以方便、安全地实现数字签名和验证。

２畅对称密码算法
对称密码算法的特征是加密和解密采用同一个密钥。如图 １唱１所示。按照对明

文处理方式的不同，可以分为流密码（又称序列密码）与分组密码。

图 １唱１　对称密码系统
序列密码属于对称密码体制的一种。设明文流为 P ＝p １p ２…p n，密钥流为 K ＝

k１k２…kn（密钥流由密钥或种子密钥通过密钥流生成器得到），通过密钥流与明文流
逐位应用“异或”运算得到密文，表示为 C＝c１c２…cn，其中 ci＝E k

i
（m i）（i＝１，２，…，

n）。 序列密码具有软件实现简单、便于硬件实现、加／解密处理速度快、没有或只有
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有限的错误传播等特点，因此在实际应用中，特别是专用或机密机构中保持着优
势，典型的应用领域包括无线通信和外交通信。 目前，公开的序列密码算法主要有
ＲＣ４、ＳＥＡＬ 等。

对称密码体制中的另一种是分组密码。 与序列密码每次加密处理数据流的一
位或一个字节不同，分组密码处理的单位是一组明文，即将明文消息编码后的数字
序列 p ０，p １，p ２，…，p i划分成长为 L 位的组 P ＝（p １，p ２，p ３，…，p L ），各个长为 L 的

分组分别在密钥 K ＝（k１，k２，k３，…，kt）的控制下变换成与明文组等长的一组密文
输出 C＝（c１，c２，c３，…，cL ），L 通常为 ６４或 １２８，分组密码的模型如图 １唱２所示。

图 １唱２　分组密码模型
最著名的对称分组算法是数据加密标准（ＤＥＳ），它是由 ＩＢＭ 公司提出的，并

于 １９７７年被采纳为美国联邦标准。 作为第一个标准化的加密体制，ＤＥＳ 无疑是密
码学历史上的一个里程碑。 ＤＥＳ 的基本思想是把二进制序列的明文分为每 ６４ｂｉｔ
一组，对每组先作初始置换 ＩＰ，把置换后的 ６４ｂｉｔ 的左边 ３２ｂｉｔ 记为 L ０，右边 ３２ｂｉｔ
记为 R ０，然后用 ５６ｂｉｔ 的密钥作 １６ 轮替换和换位运算，再经逆初始置换 ＩＰ－１形成

密文。ＤＥＳ 的一种改进是 ３ＤＥＳ，效果相当于将 ＤＥＳ 密钥长度加倍。目前常使用的
另一种对称加密算法是国际数据加密算法（ＩＤＥＡ ），密钥长度为 １２８ｂｉｔ。 由于计算
机能力的迅速增强，ＤＥＳ 已不能完全适应网络时代信息安全的要求，高级加密标
准（ＡＥＳ）成为新一代密码算法标准。

在对称密码体制下，密钥需要经过安全的通道由发送方传递给接受方。这种密
码体制的优点是：安全性高，加／解密速度快。 缺点是：密钥管理和分发过程十分复
杂，代价高；无法实现数字签名。

３畅公钥密码算法
Ｄｉｆｆｌｅ 和 Ｈｅｌｌｍａｎ 于 １９７６年发表了“密码学新方向”一文［１１］，提出了公钥密码

算法。 这是密码学历史上的又一个里程碑。 它既有效地克服了对称密码算法的密
钥分发问题，又可用于数字签名等功能，为网络时代的信息安全提供了新的理论和
技术基础。采用公钥加密体制的系统如图 １唱３所示。公钥密码算法的特点是每个用
户有两个密钥，一个公开作为加密密钥，称为公钥；另一个作为用户专用的解密密
钥，称为私钥。 用抽象的观点来看，公钥密码就是一种陷门单向函数。 可以说一个
函数 f 是单向函数，即若对它的定义域中的任意 x 都易于计算 f （x），而对 f 的值

域中的几乎所有的 y， 即使当 f 为已知时要计算 f
－１（y）在计算上也是不可行的。
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若当给定某些辅助信息（陷门信息）时，则易于计算 f
－１（y），就称单向函数 f 是一

个陷门单向函数。 公钥密码体制就是基于这一原理而设计的，将辅助信息（陷门信
息）作为私钥。这类密码的安全强度取决于它所依据问题的计算复杂度。目前国际
上已经提出了许多种公钥密码体制，但比较流行的主要有两类：一类是基于大整数
因子分解问题的方法，其中最典型的代表是 ＲＳＡ ；另一类是基于离散对数问题的
方法，比如 ＥＩＧａｍａｌ 公钥密码和椭圆曲线公钥密码。

图 １唱３　公钥密码系统
公钥密码算法的缺点在于其速度较慢，因此不适合加密数据量大的文件。在实

际应用中，人们通常是将对称密码算法和公钥密码算法结合起来使用，用对称密码
算法来加密数据文件，而用公钥密码算法来传递对称密码算法所使用的密钥。这样
就既能利用对称密码算法的速度，又能有效解决密钥分发的问题。
１畅１畅２　信息隐藏

信息隐藏是信息安全的另一个重要的核心技术。 信息隐藏是将机密信息隐藏
在普通的信息之中而不露破绽。 信息隐藏不同于传统的密码学技术。 密码学技术
仅仅隐藏了信息的内容，而信息隐藏不但隐藏了信息的内容而且隐藏了信息的存
在。 对加密通信而言，可能的监测者或非法拦截者可截取密文并对其进行破译，或
将密文进行破坏后再发送，从而影响机密信息的安全；但对信息隐藏而言，可能的
监测者或非法拦截者难以从公开信息中判断机密信息是否存在或截获机密信息，
从而保证机密信息的安全［１２～ １６］。

１畅基本概念
通常，人们把希望被秘密隐藏的对象称为嵌入对象（ｅｍｂｅｄｄｅｄ ｏｂｊｅｃｔ），它含

有特定用途的秘密信息或重要信息。 用于隐藏嵌入对象的非保密载体称为载体对
象（ｃｏｖｅｒ ｏｂｊｅｃｔ）。 将嵌入对象添加到载体对象中得到隐藏对象的过程称为信息嵌
入（ｉｎｆｏｒｍａｔ ｉｏｎ ｅｍｂｅｄｄｉｎｇ）。 从隐藏对象中重新获得嵌入对象的过程称为信息提
取（ｉｎｆｏｒｍａｔ ｉｏｎ ｅｘ ｔ ｒａｃｔ ｉｎｇ）。

数字水印是信息隐藏最重要的一个分支， 也是目前国际学术界研究的一个前
沿热门方向。 数字水印为计算机网络上的多媒体产品的版权保护等问题提供了有
效的解决方案。它通过在原始数据中嵌入秘密信息（水印）来证实该数据的所有权，
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嵌入的水印可以是一段文字、标识、序列号等。水印通常是不可见或不可察觉的，它
与原始数据紧密结合并隐藏其中，成为源数据不可分离的一部分，并可以经历一些
不破坏源数据使用价值或商用价值的操作而存活下来［１７～ １９］。

信息之所以能够隐藏在多媒体数据中是因为：①多媒体本身存在很大的冗余
性。 从信息论的角度看，未压缩的多媒体信息是编码效率很低的，所以这些机密信
息嵌入到多媒体信息中进行密码传送是完全可行的，并不会影响多媒体信息本身
的传送和使用；②人眼或人耳本身对某些信息都有一定的掩蔽效应，比如：人眼对
灰度的分辨率只有几十个灰度级；对边缘附近的信息不敏感。 利用人的这些特点，
可以很好地将信息隐藏而不被察觉。

２畅分类及特点
Ｐｅｔｉｔｃｏｌａｓ 等对信息隐藏技术作了较好的分类，如图 １唱４所示［１９］。 信息隐藏的

主要方法包括在时间域、空间域、变换域的隐藏，另外还有基于文件格式和载体生
成技术的隐藏［２０，２１］。

图 １唱４　信息隐藏技术分类
信息隐藏技术必须考虑正常的信息操作所造成的威胁，即要使机密资料对正

常的数据操作技术具有免疫力。 这种免疫力的关键是要使隐藏信息部分不易被正
常的数据操作（如通常的信号变换或数据压缩）所破坏。 根据信息隐藏的目的和技
术要求，该技术存在以下特性［１，１２］。

１） 不可感知性：利用人类视觉或听觉系统属性，经过一系列隐藏处理，使隐藏
对象没有明显的降质现象，而嵌入对象却无法人为地看见或听见。有些极个别应用
场合可能需要使用可见水印。

２） 鲁棒性：指不因隐藏对象通过某种常用信号处理操作而导致嵌入对象丢失
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的能力。这里所说的信号处理操作包括滤波、有损压缩、打印、扫描、几何变换、Ｄ／Ａ
或 Ａ／Ｄ 转换等。

３） 安全性：指隐藏算法具有较强的抵抗恶意攻击能力，即它必须能够承受一
定程度的人为攻击，而使嵌入对象不被破坏。 与信息加密一样，信息隐藏技术最终
也需要把对信息的保护转化为对密钥的保护。 因此密码学中对密钥的要求也适用
于信息隐藏技术，如必须有足够大的密钥空间等。

４） 不可检测性：指隐藏对象与载体对象需具有一致的特性，如具有一致的统
计噪声分布等，从而使得恶意攻击者无法判断隐藏对象中是否有嵌入对象。

５） 自恢复性：经过某些操作和变换后，可能会使隐藏对象产生较大的破坏。如
果只从留下的片段数据，仍能恢复嵌入信号，而且恢复过程不需要载体信号，这就
是所谓的自恢复性。 并不是所有应用场合都需要自恢复性。

６） 对称性：通常信息的隐藏与提取过程具有对称性，包括编码、加密方式，以
减少存取难度。

１畅２　光学信息安全技术
基于光学理论与方法的数据加密和信息隐藏技术是近年来在国际上开始起步

发展的新一代信息安全理论与技术［２２］。 并行数据处理是光学系统固有的能力，如
在光学系统中一幅二维图像中的每一个像素都可以同时地被传播和处理。 当进行
大量信息处理时，光学系统的并行处理能力很明显占有绝对的优势，并且，所处理
的图像越复杂，信息量越大，这种优势就越明显。同时，光学加密装置比电子加密装
置具有更多的自由度，信息可以被隐藏在多个自由度空间中。在完成数据加密或信
息隐藏的过程中，可以通过计算光的干涉、衍射、滤波、成像、全息等过程，对涉及的
波长、焦距、振幅、光强、相位、偏振态、空间频率及光学元件的参数等进行多维编
码。与传统的基于数学的计算机密码学和信息安全技术相比，光学信息安全技术具
有多维、大容量、高设计自由度、高鲁棒性、天然的并行性、难以破解等诸多
优势［２３］。
１畅２畅１　光学安全认证技术

光学图像安全认证系统，通常采用 Ｖａｎｄｅｒ Ｌｕｇ 相关器（ＶＬＣ）或联合变换相
关器（ＪＴ Ｃ）作相关检验来判别真伪，安全性很高［２４～ ３１］。

ＶＬＣ 实际上是一个频谱面相关器，它是通过利用傅里叶频谱面的掩膜来进行
图像识别的匹配滤波的光学相关系统。 通常，将待认证图案置于输入面，在频谱面
上放置空间匹配滤波器做匹配滤波。如果滤波函数与输入信号相匹配，则在输出面
上能产生高于阈值的相关峰值，通过 ＣＣＤ 或 ＣＭＯＳ 等光强探测器件可以检测到
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认证信号。
ＪＴ Ｃ 是由 Ｗｅａｖｅｒ 和 Ｇｏｏｄｍａｎ 提出的一种光学相关系统。 较之 ＶＬＣ，ＪＴ Ｃ 产

生的相关峰值相对较低，但却克服了前者的诸如结构复杂、对两块傅里叶透镜焦点
对准精度要求极其苛刻、空间带宽积不够大等缺点，并且相关峰值低的这一缺点可
以通过功率谱相减技术［２８］得到改进。 目前 ＪＴ Ｃ 已经广泛应用于光学信息处理、模
式识别和光学神经网络等方面［２２］。 验证时，将参考信号和输入信号同时分别置于
输入端的两个半平面上，在相干光的照射下，在第一个透镜的后焦面上可以记录得
到联合变换的傅里叶功率谱，然后联合变换的傅里叶功率谱再经过另一次傅里叶
变换就可得到相关输出，利用 ＣＣＤ 接收可以实现相关峰值的检测。

１９９１ 年，Ｆｉｅｌｄｉｎｇ 和 Ｈｏｍｅｒ 等提出了基于二元联合变换相关器（ＢＪＴ Ｃ）的光
学指纹识别系统［３０］，该系统可实时处理并具有较好的识别性能，这是最早开始的
光学生物特征识别的研究之一。 ２０世纪 ９０年代中期，Ｊａｖｉｄｉ和 Ｈｏｍｅｒ 首先提出了
用随机相位编码对图像加密和防伪的理论［２４］。 采用随机相位编码技术对图样编
码，可以将用来作为防伪标识的图样在密钥的控制下编码为强度探测器难以感知
的随机相位掩膜，具有安全性能高、鲁棒性好等特点，可广泛应用于信息的保密和
防伪技术中，解决诸如信用卡、身份证、护照、大额票据、乃至高技术产品等的防伪
问题。 这些工作正式开启了光学信息安全研究的先河。

近年来，光学信息处理技术在生物测定的研究方面取得了引人瞩目的进展，
１９９９年，Ｗｅｂｅｒ 和 Ｔ ｒｏｌｉｎｇｅｒ 提出基于光学非线性联合变换相关器（ＮＪＴ Ｃ）原理的
生物测定方法［２９］，该方法不仅在身份证、护照、信用卡的防伪检测以及访问控制的
身份安全认证中显示出极大的潜力，而且有可能与数字网络集成。Ｓｔｏｉａｎｏｖ 等提出
了一种利用光学相关器的高速指纹识别系统［３１］。 ２００４年，美国国家标准技术研究
所（ＮＩＳＴ ）的 Ｗａｔｓｏｎ 等也报道了他们在光学生物特征识别方面的研究进展［３２］。
１畅２畅２　基于光学理论与方法的数据加密

在采用光学方法对数据进行加密和解密方面，美国 Ｃｏｎｎｅｃｔｉｃｕｔ 大学 Ｊａｖｉｄｉ教
授课题组的研究成果在该领域最具有代表性。 自 １９９５ 年 Ｒｅｆｒｅｇｉｅｒ 和 Ｊａｖｉｄｉ首次
提出在标准 ４f 光信号处理器中通过双随机相位编码进行数据加密的光学方法［３３］

以来（图 １唱５），不断发表了与该技术相关的、采用光学方法实现图像加密和解密的
研究报道［２２，３４～ ３８］，并获得多项基于此技术的美国专利保护［３９～ ４２］。 ２０００年 Ｊａｖｉｄｉ和
Ｎｏｍｕｒａ 将双随机相位编码加密方法与数字全息技术结合起来，构建了一种可能
用于视频存储和传输的安全系统［４３］。 Ｗａｎｇ 等深入研究了双随机相位加密系统中
解密图像的信噪比，提出了一种改进系统容偏能力的方法［４４］。 Ｔ ａｊａｈｕｅｒｃｅ 等将相
移数字全息术与双随机相位编码加密方法相结合来加密信息［４５］。 相移数字全息术
可以更有效地利用 ＣＣＤ 的带宽。 测量相位信息比数字记录离轴全息图精确得多，
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并且这种加密技术在解密时只需一步基于快速傅里叶变换的重建过程。Ｍ ｏｇｅｎｓｅｎ
等基于广义相衬技术，提出了一种纯相位光学加密技术［４６］。 ２００１年，Ｍｏｇｅｎｓｅｎ 等
又利用铁电空间光调制器在实验室构建了一种高速、大容量的光学加密系统［４７］。

图 １唱５　Ｊａｖｉｄｉ首次提出的双随机相位编码光学加密系统（P hysics T oday， １９９７）
分数傅里叶变换是一类称为规范变换或二次相位变换的广义积分变换族中的

一员。分数傅里叶变换推广了传统傅里叶变换，传统傅里叶变换实际上是分数傅里
叶变换的一阶形式。分数傅里叶变换在微分方程、量子力学、量子光学、光学衍射理
论、光束传播（包括激光）、光学系统、光学信号处理、频扫滤波器、时变滤波与混频、
模式识别、时唱频分布的研究中具有极其广泛的应用潜力［４８～ ５１］。 在利用分数傅里叶
变换技术完成光学图像加密方面，２０００ 年印度理工学院（ＩＩＴ ）的 Ｕ ｎｎｉｋｒｉｓｈｎａｎ 等
提出用分数傅里叶变换域来代替双随机相位编码系统中的傅里叶变换域，即分数
傅里叶变换域双随机相位编码思想［５２］。 Ｕ ｎｎｉｋｒｉｓｈｎａｎ 等构建的光学加密系统与
Ｊａｖｉｄｉ等的 ４f 加密系统类似，均是把两块统计无关的随机相位模板分别置于光学
系统的输入平面和加密平面，分别对原始图像 f（x，y）的空间信息和分数傅里叶域
信息做随机扰乱，在系统输出平面将得到平稳白噪声。 除了随机相位模板密钥外，
加密系统中涉及的分数傅里叶变换的阶数及输入、输出尺度因子等也可被设计成
为密钥。这种加密方案不仅增加了系统的安全性，同时也具有较好的抗噪性能。随
后，Ｚｈｕ 等提出了一种多重分数傅里叶变换加密算法，算法的解密过程不仅对分数
级次，而且对变换周期十分敏感，具有良好的安全性。 由于该算法并非通过与其他
随机代码进行相关或卷积运算获得加密效果，因而具有抵抗盲解卷积特性，也无需
考虑相干谱噪声的影响［５３，５４］。 ２００１年 Ｌｉｕ 等提出了一种基于级联分数傅里叶变换
的光学图像加密系统［５５］，进一步提高了系统的安全性。 Ｕ ｎｎｉｋｒｉｓｈｎａｎ 和 Ｓｉｎｇｈ 研
究了二次相位加密系统中分数傅里叶变换阶数及尺度因子等参数取值的优化问
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题，并给出了设计二次相位加密系统的一般流程［５６］。
在采用光学方法设计流密码方面，１９９７年 Ｍ ａｄｊａｒｏｖａ 等首次用光学方法实现

了基于细胞自动机（ｃｅｌｌｕｌａｒ ａｕｔｏｍａｔａ）的流密码算法［５７］。 １９９９ 年 Ｚｈａｎｇ 和 Ｋａｒｉｍ
利用混合细胞自动机代替单一细胞自动机作为密钥流生成器，提出了一种新的光
学流密码系统［５８］。 这种方法增加了攻破系统密钥流生成器的复杂度，提高了流密
码系统的安全性。 Ｈａｎ 等利用偏振编码原理实现光学“异或（ＸＯＲ）”操作，构造了
设计流密码的光学组件［５９］。 该技术通过输入图像与密钥“位流”之间的光学“异或”
操作来实现图像加密。 密钥“位流”是由数字算法生成，因为它是二值的，所以需要
将一幅灰度输入图像转换为 ８个位平面。 密钥“位流”和位平面之间的光学“异或”
操作可以利用偏振编码原理来实现。 用 ＣＣＤ 记录光学“异或”的结果，然后将它们
转换成灰度图像的形式，就可以最终得到加密灰度图像。 ２０００年 Ｓａｓａｋｉ等利用光
学仿射变换构造了一种新的流密码系统并分析了其实现性能［６０］。

自 ２００５ 年以来，采用光学方法对数据进行加密的最新进展还包括：Ｓｉｔｕ 和
Ｚｈａｎｇ 将波长复用技术引入到了菲涅耳域的双随机相位加密系统中［６１］，完成了多
幅图像的加密，并分析了系统的最小波长间隔和复用容量等问题；Ｃｈｅｎ 等提出的
基于分数小波变换（ＦＷＴ ）的光学图像加密方法［６２］；Ｂａｒｒｅｒａ 等给出了一种利用波
带片完成的光学图像加密技术［６３］；Ｈｅｎｎｅｌｌｙ 和 Ｓｈｅｒｉｄａｎ 研究了基于傅里叶变换、
分数傅里叶变换、菲涅耳变换、广义线性规范变换等光学信号处理技术的图像加密
系统中的空间带宽积问题，分析了加密系统的性能及参数取值问题［６４］。 Ｄｏｈ 等提
出了一种能够保护个人身份识别信息的光学安全系统［６５］；２００６ 年 Ｋｉｍ 和 Ｌｅｅ 提
出了一种新颖的体全息图光学加密系统［６６］。

近年来，获得的其他与光信息安全有关的国外专利还包括：Ｓｔｅｅｎｂｌｉｃｋ 和 Ｈｕｒｔ
的“光学图像加密和解密过程”［６７］；Ｔ ｏｍｋｏ 和 Ｓｔｏｉｎａｏｖ 的“利用指纹加密和解密的
全息方法”［６８］；Ｊａｃｋｓｏｎ 的“光学加密接口”［６９］；Ｍ ｏｏｒｈｏｕｓｅ 等的“光学安全系统”［７０］

以及 Ｇｌｕｃｋｓｔａｄ 的“光学加密和解密的方法及系统”［７１］等。
１畅２畅３　基于光学理论与方法的信息隐藏

信息光学理论除了在密码学研究方面显示出极大的潜力外，在发展新的信息
隐藏理论与技术方面也表现出极大的活力。 ２００２年 Ｔ ａｋａｉ和 Ｍ ｉｆｕｎｅ 提出利用全
息技术可以进行数字水印的研究［７２］。 该方法首先将水印信息用随机相位函数调制
并用傅里叶变换全息术记录下来数字全息图，接着将宿主图像经过低通滤波器进
行滤波以去除高频分量，最后将得到的数字全息图加载于低通滤波后的宿主信息
上，从而完成水印的嵌入过程。 水印提取的过程非常简单，只需对嵌入水印后的载
体数据进行逆傅里叶变换即可提取出水印信息。 该水印技术具有较强的鲁棒性和
抗攻击性，尤其具有抗剪切的特点。 但是，由于在水印的嵌入过程中对宿主信息进
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行了低通滤波操作，因此会使嵌入水印后的图像信息产生较明显的降质。 Ｋｉｓｈｋ 和
Ｊａｖｉｄｉ 提出了一种基于双随机相位编码技术的信息隐藏方法［７３］，该方法使欲隐藏
的信息 f （x，y）在空间域受到随机相位函数密钥 ｅｘｐ［ｊ２πp （x，y）］的调制，在频率
域被随机相位函数密钥 ｅｘｐ［ｊ２πb（v，w ）］滤波，从而得到经过双随机相位编码加密
后的结果，将该结果加载到宿主信息之上即可完成信息的隐藏过程。提取隐藏信息
时，首先对含有隐藏信息的图像进行傅里叶变换并与解密密钥 ｅｘｐ［－ｊ２πb（v，w ）］
相乘，然后再对得到的结果进行逆傅里叶变换并与另一解密密钥 ｅｘｐ［－ｊ２πp （x，
y）］相乘，即可提取出隐藏信息。 由于采用了双随机相位编码技术，该信息隐藏方
法具有较强的抗噪声能力，并能较好地抵抗剪切、数据压缩等常见的信号处理操
作，具有较强的鲁棒性。 ２００３ 年 Ｋｉｓｈｋ 和 Ｊａｖｉｄｉ提出了利用相移数字全息技术与
双随机相位编码加密技术相结合的方法在三维物体中嵌入水印［７４］。 该方法首先通
过相移数字全息技术获得三维宿主物体的全息图，水印信息经过双随机相位编码
加密后被嵌入到该全息图中去。随后，他们又提出了用类似的方法在三维物体中嵌
入三维水印的技术［７５］。 该技术首先通过相移数字全息技术分别获得三维宿主物体
和三维水印的全息图，然后将获得的三维水印的全息图进行双随机相位编码加密
并嵌入到三维宿主物体的全息图中。最终，嵌入水印后的全息图再次经过双随机相
位编码加密以增强其安全性。

最近， Ｃｈａｎｇ 和 Ｔ ｓａｎ 改进了 Ｔ ａｋａｉ和 Ｍ ｉｆｕｎｅ 提出的基于数字全息的水印技
术，提出了一种离散余弦变换（ＤＣＴ ）域的数字全息水印技术［７６］，极大地改善了
Ｔ ａｋａｉ 和 Ｍ ｉｆｕｎｅ 水印算法中所存在的宿主信息嵌入水印后的明显降质问题。
Ｃｈａｎｇ 和 Ｔ ｓａｎ 的水印方法首先将水印信息用随机相位函数调制并用傅里叶变换
全息术记录下来数字全息图，接着将宿主图像作离散余弦变换并将数字全息图加
载到中频系数上去，然后再进行逆离散余弦变换以得到嵌入水印后的图像。提取水
印时，首先计算嵌入水印后图像的离散余弦变换并从中提取出嵌入的数字全息图，
接着再进行一次逆傅里叶变换即可提取出水印信息。 由于该水印方法避免了在水
印嵌入过程中对宿主信息进行的低通滤波操作，因此显著提高了嵌入水印后的图
像质量。实验结果表明，该方法能有效抵抗叠加噪声、剪切、低通滤波等常见的信号
处理操作，具有较强的鲁棒性。 Ｋｉｍ 和 Ｌｅｅ 研究了采用相移数字全息术和双随机
相位编码加密在三维物体中嵌入水印时，控制水印添加强度的尺度因子 w 的最优

取值问题［７７］。 Ｓｉｔｕ 和 Ｚｈａｎｇ 提出了一种级联迭代傅里叶变换算法用于把图像加密
成为若干个具有随机分布的相位函数，并将该算法用于光学图像隐藏［７８］。 Ｃｈｅｎｇ
等利用数字全息技术进行了水印技术的研究，水印的嵌入与提取过程均采用光学
方法实现，充分发挥了光学信息处理的能力［７９］。
１畅２畅４　国际学术组织的活动

近年来，国际光学工程学会（ＳＰＩＥ）、国际电子电气工程师协会（ＩＥＥＥ）、美国光
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学学会（ＯＳＡ ）、国际光学委员会（ＩＣＯ）等国际学术组织召开了多次专题国际会议，
并多次发行了光学信息安全方面的会议论文集，为国际学术界建立了广泛的学术
交流平台。 Optical E ngineering 分别在 １９９６年、１９９９年、２００４ 年出版了 ３期基于
光学信息处理技术的光学信息安全、加密、认证、隐藏等方面的期刊专辑［８０～ ８２］。 特
别值得注意的是，“９１１事件”后美国政府开始了一项耗资巨大的所谓“国土安全计
划”（ｈｏｍｅｌａｎｄ ｓｅｃｕｒｉｔｙ），其中涉及庞大的有关光信息安全的研究与开发，与之有
关的研究结果的报道最近已经成为 ＳＰＩＥ 最热门的议题之一。
１畅２畅５　国内的研究进展情况

在国内，一些研究人员也积极地投入到了光学信息安全理论与技术的研究中，
并已经取得了一定的进展。例如，刘树田等研究了分数傅里叶变换在光学图像加密
和模式识别等方面的应用，提出将广义分数卷积概念应用于光学图像加密，进而又
发展了一种多重分数傅里叶变换加密算法［５３～ ５５］。刘福民等提出了一种基于相息图
迭代的随机相位加密方法。 该方法通过在随机谱和相息图之间进行相位恢复迭代
以确定相息图和密钥的相位分布，因而能够减小图像的解密误差［８３］。 杨晓苹等采
用基于记忆的模拟退火法对双随机相位加密中的相息图进行了优化设计［８４］。 于斌
和彭翔提出了一种基于级联相位恢复算法的光学图像加密方法［８５］，该方法利用级
联迭代角谱相位恢复算法把待加密图像分别编码到两块相位模板之中，从而实现
图像的加密。 司徒国海和张静娟提出了一种菲涅耳域的双随机相位编码加密技
术［８６］，并分析了该技术的性能，进而在该系统中引入波长复用技术实现了多图像
加密［６１］。 山东大学在利用相移干涉技术完成图像加密和水印方面进行了研
究［８７，８８］。 华南师范大学、苏州大学、中国科学院西安光机所、深圳大学等研究单位
的部分人员也在开展光学信息安全相关方面的研究［８９～ ９１］。 但是从总体上来说，国
内在光学信息安全理论与技术领域的研究尚处于初步的探索性阶段，仍然缺乏全
面系统和更加深入的研究。作者的课题组在虚拟光学密码学和信息隐藏，以及光学
密码分析方面也进行了一系列的研究与探索［９２～ １０５］。
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第 ２章　光学密码系统的理论基础
基于光学理论与方法的密码技术是近年来在国际上开始起步发展的新一代密

码理论与技术。 与传统基于数学的计算机密码学相比，光学密码技术具有多维、大
信息量、多自由度、固有的并行数据处理能力等诸多优点。从本质上看，光学密码学
属于信息光学的范畴。信息光学是光学与信息科学相结合的一门学科，采用傅里叶
分析理论来解释和分析光波的传播、衍射和成像的物理现象及过程，利用光学的方
法实现对输入信息的各种变换或处理［１～ ７］。 光学加密方法就是通过一定的光学变
换扰乱原图像的波前或光强分布，实现图像数据的加密。 由于光波在传播过程中，
其波前分布主要是由其相位来决定，因此可以通过对物光波相位编码来达到改变
其波前或光强分布的目的。光学加密方法通过相位、振幅、偏振、波长等参数来提供
多种加密自由度，实现数据的多维加密。

本章介绍光学密码学中用到的一些基础知识，简要分析了透镜的傅里叶变换
性质，讨论了光波的菲涅耳衍射与夫琅禾费衍射、角谱传播理论、傅里叶数字全息
术、相移数字全息术等基础理论方法在光学加密中的典型应用，介绍了典型的光学
加密系统，着重介绍了基于微光学实现的纯相位加密系统、基于分割合成滤波函数
的随机相位加密系统和基于光学异或的流密码系统。最后从密码编码学的角度，对
目前光学密码系统的特点进行了研究和分析。

２畅１　光学加密系统的相关理论基础
２畅１畅１　传播理论
　　衍射是光波在空间传播过程中的一种基本属性。 实际上，在光波的传播过程
中，只要光波波面受到了某种限制，如振幅或相位的突变等，就必然伴随着衍射现
象的发生。任何光波在光学系统中的传播过程，实际上都是一种在相应光学元件调
制下的衍射过程。在光学密码系统中，光波在自由空间的传播参数，如波长、衍射距
离都可以作为系统的密钥，通过衍射变换达到数据加密的目的。下面首先简要介绍
一下光波的菲涅耳衍射理论和角谱传播理论。关于傅里叶光学的更详细内容，读者
可以参考专门的著作。

１畅菲涅耳衍射与夫琅禾费衍射
光是电磁波，它的传播遵循电磁场传播规律。 衍射规律是光传播的基本规律。



在满足衍射孔径必须比波长大得多及观察点必须离衍射孔足够远的情况下，可以
把光波作为标量处理，即只考虑电场（或磁场）的一个横向分量的标量振幅，而不研
究其方向，并假定任何别的有关分量可以用同样的方法独立处理，这就是标量衍射
理论［１］。

标量衍射理论所要解决的问题是：光场中任一点的复振幅能否用光场中其他
各点的复振幅表示出来？这个问题直接用基尔霍夫衍射公式来计算通常比较困难，
具有实用意义的是对其作某些近似，用所得的近似公式计算一定范围内的衍射场
分布，按照近似程度不同，分为菲涅耳衍射与夫琅禾费衍射［２］。

如图 ２唱１所示，孔径Σ所在的平面坐标为（x １，y １），与其距离 z的观察平面的坐

标为（x ０，y ０）。按照基尔霍夫衍射公式，观察点 P ０（x ０，y ０）的复振幅，在傍轴近似条
件下

U ０（x ０，y ０） ＝ １ｊλz簇
∞

－∞
U １（x １，y １）ｅｘｐ（ｊkr０１）ｄx １ｄy １ （２唱１）

式（２唱１）指数中的 r０１不能简单用 z 代替，必须采用更高一级的近似。 因为在指数
中，r０１只发生很小的误差就可能导致相位差远大于 ２π的变化。

图 ２唱１　衍射理论几何示意图
由于

r０１＝ （x ０ － x １）２ ＋ （y ０ － y １）２ ＋ z
２

＝ z １ ＋ （x ０ － x １）
z

２ ＋ y ０ － y １
z

２ １
２ （２唱２）

对 r０１作二项式展开时可略去高次项，只取前两项，即
r０１ ≈ z ＋ （x ０ － x １）２ ＋ （y ０ － y １）２

２z （２唱３）
式（２唱３）称为菲涅耳近似，这个近似式成立的区域称为菲涅耳衍射区。

将式（２唱３）代入式（２唱１），可得
　U ０（x ０，y ０）＝ｅｘｐ（ｊkz）ｊλz 簇∞

－∞
U １（x １，y １）ｅｘｐ ｊk （x ０－x １）２＋（y ０－y １）２

２z ｄx １ｄy １ （２唱４）
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若把指数中的二次项展开，还可表示为
U ０（x ０，y ０） ＝ｅｘｐ（ｊkz）ｊλz ｅｘｐ ｊ k２z（x ２０ ＋ y

２０）

×∫∞
－∞
∫U １（x １，y １）ｅｘｐ ｊ k２z（x ２１ ＋y

２１） ｅｘｐ － ｊ２π x ０
λzx １ ＋ y ０

λzy １ ｄx １ｄy １

（２唱５）
这就是常用的菲涅耳衍射公式。

在导出菲涅耳衍射公式时，略去了 r０１展开式中的高次项，为避免因此而导致
明显的相位误差，则要求

Δ　＝ ２πλ
［（x ０ － x １）２ ＋ （y ０ － y １）２］２

８z３ 虫 １ （２唱６）
　　若允许（x ０，y ０）取观察区域内任何值，（x １，y １）取衍射孔径内任何值，则要求当
［（x ０－x １）２＋（y ０－y １）２］２ 取最大值时，Δ　仍远小于 １ｒａｄ，即

z
３ 冲 π４λ［（x ０ － x １）２ ＋ （y ０ － y １）２］２ｍ ａｘ （２唱７）

　　若采用比菲涅耳近似更严格的限制条件，当距离 z 满足

z 冲 k２ （x ２１ ＋ y
２１）ｍ ａｘ （２唱８）

式（２唱７）中的相位因子 ｅｘｐ ｊ k２z（x ２１＋y
２１） ≈１， 于是得到夫琅禾费衍射方程，即

U ０（x ０，y ０） ＝ｅｘｐ（ｊkz）ｊλz ｅｘｐ ｊ k２z（x ２０ ＋ y
２０）

×∫∞
－∞
∫U １（x １，y １）ｅｘｐ［－ ｊ２π（f xx １ ＋ f yy １）］ｄx １ｄy １ （２唱９）

式中： f x＝x ０
λz；

f y＝y ０
λz。

由式（２唱９）易知，观察平面上的场分布可直接从孔径上的场分布的傅里叶变换
求出。式（２唱８）称为夫琅禾费近似，这个近似式成立的区域称为夫琅禾费衍射区。式
（２唱９）称为夫琅禾费衍射公式。

２畅角谱传播理论
由于各个不同空间频率的空间傅里叶分量可看作是沿不同方向传播的平面

波，因此空间频谱为平面波谱即复振幅分布的角谱［２，３］。 本节从频域的观点讨论衍
射规律。

设有一单色光波沿 z 方向投射到 x唱y 平面上，在 z 处光场分布为 U （x，y，z），
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